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นโยบายการบริหารจัดการด้านการรักษาความม่ันคงปลอดภัยไซเบอร์ (Cybersecurity 
Management System Policy)  

อ้างอิง : พรบ ไซเบอร์ (ม.43, ม.44, ม.45, ม.46, ม.54, ม.56), นโยบาย [ข้อ 1.1, ข้อ 1.3, ข้อ 2.1, ข้อ 2.2, ข้อ 
2.3, ข้อ 3.1, ข้อ 3.2], ประมวลและกรอบ [ข้อ 18] 

1. วัตถุประสงค ์นโยบายฉบับนี้จัดท าขึ้นเพื่อก าหนดแนวทางและมาตรการในการรักษาความมั่นคง
ปลอดภัยไซเบอร์และข้อมูลสารสนเทศ ใหเ้ป็นไปตามมาตรฐานที่ก าหนดใน แนวปฏิบัติในการรักษา
ความมั่นคงปลอดภัยด้านสารสนเทศของกระทรวงสาธารณสุข และ พระราชบัญญัติการรักษาความ
มั่นคงปลอดภัยไซเบอร์ พ.ศ. 2562  

2. ขอบเขตการใช้งาน นโยบายนี้ครอบคลมุระบบเทคโนโลยีสารสนเทศท้ังหมดขององค์กร รวมถึง
เครือข่าย อุปกรณ์สารสนเทศ ซอฟต์แวร์ บรกิารคลาวด์ และข้อมูลที่อยู่ภายในและภายนอกองค์กร 
ตลอดจนบุคลากรทุกระดับ ผู้รับเหมา และบุคคลภายนอกท่ีเกี่ยวข้องกับระบบสารสนเทศขององค์กร 

3. นิยาม 

 ข้อมูลสารสนเทศ หมายถึง ข้อมูลที่มีการจัดเก็บ ใช้งาน หรือประมวลผลผ่านระบบ
สารสนเทศขององค์กร ไม่ว่าจะอยู่ในรูปแบบอิเล็กทรอนิกส์หรอืกายภาพ 

 ระบบสารสนเทศ หมายถึง โครงสร้างพื้นฐานทางเทคโนโลยี รวมถึงฮาร์ดแวร์ ซอฟต์แวร์ 
เครือข่าย และฐานข้อมูล 

 ความมั่นคงปลอดภัยสารสนเทศ (Information Security) หมายถึง การปกป้องข้อมูลจาก
การเข้าถึงโดยไม่ได้รับอนุญาต การถูกเปิดเผย การถูกเปลี่ยนแปลง หรือการถูกท าลาย 

 ภัยคุกคามไซเบอร์ หมายถึง กิจกรรมหรือเหตุการณ์ที่อาจส่งผลกระทบต่อความมั่นคง
ปลอดภัยของระบบสารสนเทศ เช่น การโจมตีแบบมัลแวร์ ฟิชชิ่ง หรือการรั่วไหลของขอ้มูล 
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 เจ้าของข้อมูล หมายถึง บุคคลหรอืหน่วยงานที่รับผิดชอบดูแลข้อมูลให้มคีวามปลอดภัย 

4. ประมวลแนวทางปฏิบัติและกรอบมาตรฐานด้านการรักษาความมั่นคง
ปลอดภัยไซเบอร์ 

4.1 การจัดท าประมวลแนวทางปฏิบัติ ตาม พ.ร.บ. ไซเบอร์ เพื่อให้เป็นไปตามมาตรา ๕๐ ของ 
พ.ร.บ. การรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. 2562  

องค์กรด าเนินการจัดท า ประมวลแนวทางปฏิบัติด้านความมั่นคงปลอดภัยไซเบอร์ ซึ่งมีองค์ประกอบ 
3 ส่วนหลัก ได้แก่ 

1. แผนการตรวจสอบ (Audit Plan) 
o ด าเนินการตรวจสอบระบบความมั่นคงปลอดภัยไซเบอร์เป็นระยะ 
o ตรวจสอบการปฏิบัติตามมาตรฐาน เช่น ISO/IEC 27001 และ NIST CSF 2.0 และ 

มาตรฐาน พรบ ไซเบอร์ 2562 
2. การประเมินความเสี่ยง (Risk Assessment) 

o วิเคราะห์ภัยคุกคามและช่องโหว่ท่ีอาจส่งผลกระทบต่อองค์กร 
o ใช้กรอบการบริหารความเสี่ยง เช่น ISO/IEC 27005 

3. แผนการรับมือ (Incident Response Plan) 
o จัดท าแผนรับมือเหตุการณ์ความมั่นคงปลอดภัยไซเบอร์ที่ครอบคลุม 
o ประสานงานกับหน่วยงานภายนอก เช่น ThaiCERT และ สกมช.และ สสจ 
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4.2 กรอบมาตรฐานด้านความมั่นคงปลอดภัยไซเบอร์ เพื่อให้สอดคล้องกับ แนวทางของ พ.ร.บ. ไซ
เบอร์ พ.ศ. 2562  

องค์กรด าเนินการภายใต้ 6 องค์ประกอบหลกั ได้แก่ 

1. การก ากับดูแล (Governance) 
o ก าหนดโครงสร้างการบริหารจัดการด้านความมั่นคงปลอดภัยไซเบอร์ 
o ปฏิบัติตามมาตรฐานและกฎหมายท่ีเกี่ยวข้อง เช่น พ.ร.บ. ไซเบอร ์และ พ.ร.บ. 

คอมพิวเตอร์ 
o ด าเนินการตรวจสอบและประเมินผลอย่างต่อเนื่องเพื่อให้มัน่ใจวา่มาตรการที่ก าหนด

สามารถป้องกันภัยคุกคามไซเบอร์ได ้
2. การระบุความเสี่ยง (Identify) 

o ก าหนดขอบเขตของสนิทรัพย์สารสนเทศที่ต้องคุ้มครอง 
o จัดท าทะเบียนสินทรัพย์สารสนเทศ (Asset Inventory) และก าหนดระดับความส าคัญ 
o ประเมินความเสี่ยงด้านไซเบอรอ์ย่างต่อเนื่อง (Cyber Risk Assessment) 
o วิเคราะห์ผลกระทบจากภัยคุกคามไซเบอร์ (Impact Analysis) 
o ระบุความสัมพันธ์ของระบบและบริการภายในองค์กร 

3. การป้องกัน (Protect) 
o ก าหนดมาตรการควบคุมการเข้าถึงข้อมูล (Access Control) 
o ใช้ Zero Trust Architecture เพื่อป้องกันการเข้าถึงโดยไม่ได้รับอนญุาต 
o ใช้การเข้ารหัสข้อมลู (Encryption) ในการปกป้องข้อมูลที่ส าคัญ 
o ก าหนดนโยบายรหัสผา่นที่แข็งแกร่ง และบังคับใช้ Multi-Factor Authentication (MFA) 
o ฝึกอบรมพนักงานเกี่ยวกับความมั่นคงปลอดภัยไซเบอร์อย่างสม่ าเสมอ 
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4. การเฝ้าระวัง (Detect) 
o ใช้ ระบบเฝ้าระวังภัยคุกคาม (Security Information and Event Management – SIEM) 
o ติดตั้ง ระบบตรวจจับและป้องกันการบุกรุก (IPS/IDS) 
o วิเคราะห์ข้อมูลจราจรทางคอมพิวเตอร์ (Log Analysis) เพื่อตรวจจับพฤติกรรมที่

ผิดปกติ 
o ใช้ Threat Intelligence ในการติดตามและคาดการณ์ภัยคุกคามล่วงหน้า 

5. การตอบสนอง (Respond) 
o จัดท า แผนรับมอืเหตกุารณ์ไซเบอร์ (Incident Response Plan – IRP) 
o ก าหนดกระบวนการสื่อสารภายในองค์กรเมือ่เกิดเหตุการณ์ด้านความมั่นคงปลอดภัย 
o มีการรายงานและประสานงานกับหน่วยงานที่เกี่ยวข้อง เช่น ThaiCERT และ สกมช. 
o ฝึกอบรมพนักงานเกี่ยวกับกระบวนการตอบสนองต่อเหตุการณ์เปน็ระยะ 
o จัดท า แผนรับมือเหตุการณ์ไซเบอร์ (Incident Response Plan – IRP) 
o ก าหนดแนวทางการสื่อสารเมือ่เกิดเหตุการณ์ด้านความมั่นคงปลอดภัย 
o ฝึกอบรมและซักซ้อมแผนตอบสนองภัยคุกคามอย่างสม่ าเสมอใหก้ับบุคลากร 
o การคัดกรองบุคลากรที่เกี่ยวข้องกับระบบสารสนเทศ (Background Check) 
o การควบคุมการเข้าถึงและก าหนดสิทธ์ิของผูใ้ช้งานตามหน้าที่ความรับผิดชอบ (Least 

Privilege Access) 
o การด าเนินการเมื่อพนกังานลาออกหรือเปลีย่นหน้าที่ (Offboarding & Role Change 

Security) 
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6. การฟื้นฟู (Recover) 
o จัดท า แผนกู้คืนระบบ (Disaster Recovery Plan – DRP) และแผนด าเนินธุรกิจต่อเนือ่ง 

(Business Continuity Plan – BCP) 
o ก าหนด Recovery Time Objective (RTO) และ Recovery Point Objective (RPO) 
o ทดสอบการกู้คืนข้อมูลและระบบเป็นระยะ 
o ปรับปรุงกระบวนการฟ้ืนฟูให้มีประสิทธิภาพมากข้ึนหลังจากเกิดเหตุการณค์วามม่ันคง

ปลอดภัย 

เพิ่มเติม : - การใช้ทรัพยากรสารสนเทศอย่างเหมาะสม (Acceptable Use) 

ความรับผิดชอบส่วนบุคคล (Individual Responsibility)  

1. บุคคลใด ๆ ต้องไม่กระท าการ ดังต่อไปนี้ 
1.1. อนุญาตให้บุคคลอื่นใช้บัญชีผู้ใช้หรือข้อมูลรับรองของตนเองในการเข้าถึงระบบและแอปพลิเคชัน
ของโรงพยาบาลแม่ลาว 
1.2. ปล่อยให้บัญชีผู้ใช้ของตนยังคงเข้าสู่ระบบอยู่บนคอมพิวเตอร์ที่ไม่มีผู้ดูแลหรือไม่ได้ล็อกหน้าจอ 
1.3. ใช้บัญชีผู้ใช้หรือข้อมูลรับรองของบุคคลอื่นในการเข้าถึงระบบหรือแอปพลิเคชันของโรงพยาบาล
แม่ลาว 
1.4. ด าเนินการเปลี่ยนแปลงระบบ แอปพลเิคชัน หรือขอ้มูลของโรงพยาบาลแม่ลาวโดยไม่ได้รับ
อนุญาต 
1.5. พยายามเข้าถึงข้อมูลหรือสารสนเทศทีต่นไม่ได้รับสิทธิ์ให้เข้าถึง 
1.6. เชื่อมต่ออุปกรณ์ที่ไม่ได้รับอนุญาตจากโรงพยาบาลแม่ลาว เข้ากับระบบหรือแอปพลิเคชันของ
โรงพยาบาลแม่ลาวโดยไม่ได้รับอนุมัติ 
1.7. เก็บรักษาข้อมูลของโรงพยาบาลแม่ลาว ไว้ในอุปกรณ์ที่ไม่ได้รับอนุญาตจากโรงพยาบาลแม่ลาว 
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1.8. มอบหมาย ส่งต่อ หรือถ่ายโอนขอ้มูลหรือซอฟต์แวร์ของโรงพยาบาลแม่ลาว ให้แก่บุคคลหรือ
องค์กรภายนอก โดยไม่ได้รับอนุมัติจากฝ่ายบริหาร (Management) 
 
2. บุคคลตอ้งรายงานเหตุการณ์ด้านความมั่นคงปลอดภัยสารสนเทศทั้งหมดโดยทันที ตามขั้นตอน
ที่ก าหนดไว้ในเอกสาร 

2.1. การเข้าถึงระบบโดยไม่ได้รับอนุญาต (Unauthorized Access) ความพยายามหลอกลวงทาง
อีเมล (Phishing Attempts) และกิจกรรมที่น่าสงสัย (Suspicious Activities) ต้องได้รับการแจ้ง
เตือนและส่งต่อให้หนว่ยงานที่เกี่ยวข้องโดยไม่ชักช้า 

อินเตอร์เน็ตและการใช้อีเมล (Internet and Email Usage) 

3. การใช้งานอินเทอร์เน็ตและอีเมลของโรงพยาบาลแม่ลาว มีวัตถุประสงค์เพื่อใช้ในการ
ด าเนินงานทางธุรกิจของโรงพยาบาลแม่ลาวเท่านั้น 
3.1. การใช้งานส่วนบคุคลสามารถกระท าได้ในกรณีท่ีไม่ส่งผลกระทบต่อประสิทธิภาพการท างานของ
บุคคลนัน้ ไม่ก่อให้เกิดความเสียหายต่อโรงพยาบาลแม่ลาว ในทางใดทางหนึ่ง, ไม่ขัดต่อเงื่อนไขการ
จ้างงาน และไม่ก่อให้เกิดการละเมิดกฎหมาย ข้อบังคับ หรือพันธกรณีทางกฎหมายใด ๆ ทั้งต่อบุคคล
หรือโรงพยาบาลแม่ลาว 

4. บุคคลทุกคนต้องรบัผิดชอบต่อการกระท าของตนในการใช้งานอินเทอร์เน็ตและระบบอีเมลของ
โรงพยาบาลแม่ลาว 
5. ห้ามใช้อินเทอรเ์น็ตหรืออีเมลเพื่อการคุกคาม ล่วงละเมิด หรอืส่งข้อความหยาบคาย ดูหมิ่น หรือใช้
ถ้อยค าไม่เหมาะสมในช่องทางการสื่อสาร 
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6. ห้ามเข้าถึง ดาวน์โหลด ส่งต่อ หรือรับขอ้มูล (รวมถึงภาพและวิดีโอ) ที่โรงพยาบาลแม่ลาว เห็นว่าไม่
เหมาะสม เช่น เนื้อหาลามกอนาจาร การเลอืกปฏิบัติ การหมิ่นประมาท หรือข้อมูลที่มีลกัษณะใส่ร้าย
ผู้อื่น 
7. ห้ามใช้อีเมลของโรงพยาบาลแม่ลาว เพื่อแสวงหาผลประโยชน์ส่วนตน ด าเนนิธุรกิจส่วนตัว หรือ
เล่นการพนัน 
8. ห้ามใช้อีเมลในลักษณะท่ีอาจกระทบต่อความน่าเชื่อถือหรอืประสิทธิภาพของระบบ เช่น การส่งต่อ
จดหมายลูกโซ่ (Chain Letters) หรือสแปม (Spam) 
9. ห้ามเผยแพร่ข้อมูลใด ๆ ที่เกี่ยวข้องกับโรงพยาบาลแม่ลาว บนอินเทอรเ์น็ต เว้นแต่ได้รับอนุญาต
อย่างเป็นทางการ 
10. ห้ามส่งข้อมูลภายในหรือข้อมูลลับของโรงพยาบาลแม่ลาว ออกไปภายนอกโดยไม่มีการป้องกัน 
(Unprotected Transmission) 
11. ห้ามดาวน์โหลด ติดตั้ง หรือแจกจ่ายซอฟต์แวร์จากอินเทอร์เน็ตโดยไม่ได้รับอนุมัติจากฝ่าย IT 
12. ห้ามเชื่อมต่ออุปกรณ์ของโรงพยาบาลแม่ลาว เข้ากับอินเทอรเ์น็ตโดยใช้การเชื่อมต่อที่ไม่ได้
มาตรฐานหรือไม่ได้รับอนุญาต 
13. ห้ามดาวน์โหลดหรือใช้ผลงานที่มีลิขสิทธิ์โดยไม่ได้รับอนุญาต หรือกระท าการละเมิดทรัพย์สินทาง
ปัญญาในทุกรูปแบบ 
14. ทรัพย์สินทางปัญญาท้ังหมด เช่น เอกสาร รายงาน แบบร่าง บันทึก สเปรดชีต หรือข้อมูลอืน่ใดท่ี
บุคคลจัดท าขึ้นในระหว่างการปฏิบัติงาน ถือเป็นกรรมสิทธิ์ของโรงพยาบาลแม่ลาว ตั้งแต่เวลาที่สร้าง
หรือพัฒนา 
15. ห้ามโอนหรอืเก็บข้อมูลลับของโรงพยาบาลแม่ลาว หรือของลูกค้าไว้ในอุปกรณ์ส่วนตัว หรือบริการ
ของบุคคลที่สาม โดยไม่ได้รับอนุมัติจากฝ่าย IT 
16. ห้ามใช้แอปพลิเคชันของบุคคลที่สามที่ไม่ได้รับอนุมัติ (รวมถึงบริการคลาวด์ เช่น Dropbox หรือ
อีเมลส่วนตัว) เพื่อจัดการหรือประมวลผลขอ้มูลลับของโรงพยาบาลแม่ลาว 
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17. ห้ามติดต้ัง เปิดใช้งาน หรือใช้อุปกรณ์หรือบริการใด ๆ ที่มีเจตนาในการบันทึกเสียง ภาพ หรือ
ถ่ายทอดข้อมูลการประชุมลับของโรงพยาบาลแม่ลาว หรือของลูกค้าผู้ใช้บริการโดยไม่ได้รับอนุญาต 
18. ห้ามสอดแนมหรอืบันทึกภาพ/เสียงบุคคลอื่นโดยไม่ได้รับอนุญาต รวมถึงการบันทึกท่ีท าขึ้นเพื่อใช้
จัดท ารายงานการประชุมหรือเพื่อเผยแพร่ให้บุคคลที่ได้รับอนุญาตสามารถรับชมภายหลังได้ ถือว่า
ได้รับอนุญาตตามนโยบายนี้ แต่ต้องมีการแจ้งให้ทราบล่วงหน้ากอ่นเริ่มการประชุมทุกครั้ง 

การใช้เทคโนโลยีปัญญาประดิษฐ์ (AI use) 

19. การใช้งานเครื่องมือหรือบริการคลาวดท์ี่ขับเคลื่อนด้วยปัญญาประดิษฐ์ (AI) ต้องจ ากัดอยู่เฉพาะ
วัตถุประสงค์ที่ถูกต้องตามกฎหมายและก าหนดไว้อย่างชัดเจนเท่านั้น 
20. ห้ามใช้เครื่องมือหรือบริการ AI เพื่อกระท าการละเมิดกฎหมาย ท าลายความมั่นคงของระบบ 
หรือสร้างความเสียหายต่อผู้ใช้งานทั้งภายในและภายนอกโรงพยาบาลแม่ลาว 
21. ห้ามน าข้อมูลที่เปน็ความลับหรือขอ้มูลอ่อนไหวของโรงพยาบาลแม่ลาวไปป้อนหรือแบ่งปันให้กับ
ระบบ AI ที่สร้างเนื้อหา (Generative AI) เว้นแต่เป็นส่วนหนึ่งของกระบวนการที่ได้รับอนุมัติจาก
หน่วยงานหรือแผนกที่เกี่ยวข้อง 
22. ห้ามใช้เทคโนโลยี AI ในการสร้าง ปลอมแปลง หรือเผยแพร่ข้อมูลที่บิดเบือน หลอกลวง หรืออาจ
ท าให้เกิดความเข้าใจผิดในทุกกรณี 

การตรวจสอบกิจกรรม (Monitoring)   

23. ข้อมูลทั้งหมดที่ถูกสร้างขึ้นหรือจัดเก็บอยู่ในอุปกรณ์ของโรงพยาบาลแม่ลาว ถือเปน็ทรัพย์สินของ
โรงพยาบาลแม่ลาว แต่เพียงผู้เดียว 
24. โรงพยาบาลแม่ลาว มีสิทธิ์ในการตรวจสอบกิจกรรมท้ังหมดที่เกิดขึ้นบนระบบและอุปกรณ์ของ
โรงพยาบาลแม่ลาว รวมถึงการใช้งานอินเทอร์เน็ตและอีเมล เพื่อให้มั่นใจในความมัน่คงปลอดภัยของ
ระบบ การด าเนินงานที่มีประสิทธิภาพ และเพื่อป้องกันการใช้งานในทางท่ีผิดหรือไม่ได้รบัอนุญาต 

 



 

 

 

นโยบายการบริหารจัดการด้านการรักษา
ความมั่นคงปลอดภัยไซเบอร์ 

(Cybersecurity Management System Policy) 

รหัสเอกสาร MLH-MOPH-
Policy-01 

แก้ไขครั้งที่ 00 
วันที่บังคับใช้ 

ชั้นความลับเอกสาร
ของเอกสาร 

5  ม.ค  2569 
ใช้ภายในเท่านั้น 

 

เอกสารนี ้ฉบบัทางการจะอยู่ในรูปไฟลอ์เิล็กทรอนิกส ์ซึง่อยู่ในระบบเครือข่ายเท่านัน้ หากปรากฏเอกสารนีส้่วนหนึ่งส่วนใดหรือทัง้ฉบบัในรูปส่ือเอกสาร เช่น 
กระดาษ ใหต้รวจสอบเอกสารกบัฉบบัทางการบนระบบเครือข่ายก่อนใชเ้พ่ืออา้งอิง เอกสารนีถื้อว่าเป็นสมบตัิของโรงพยาบาลแม่ลาว หา้มแจกจ่ายไปยงั
บคุคลภายนอกโดยไม่ไดร้บัอนญุาตจากโรงพยาบาลแม่ลาว เอกสารกระดาษนี ้ถือว่าเป็นเอกสารไม่ควบคมุ เวน้แต่มีการประทบัตรา “ส าเนาควบคมุ” เท่านัน้ ซึง่
ผูค้รอบครองจะถกูระบใุนบญัชีแจกจ่ายเอกสารท่ีเป็นส่ือกระดาษ  
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การปฏิบัติตามกฎหมายและมาตรฐาน (Compliance with Laws and Standards) 

• การปฏิบัติตามข้อก าหนด (Regulatory Compliance): โรงพยาบาลแม่ลาว จะปฏิบัติ
ตามกฎหมาย ข้อบังคับ และมาตรฐานที่เกี่ยวข้องกับความมั่นคงปลอดภัยไซเบอร์อย่าง
เคร่งครัด 
• การประเมินและตรวจสอบ (Assessment and Audits): โรงพยาบาลแม่ลาว จะ
ด าเนินการประเมินและตรวจสอบภายในเป็นระยะเพื่อให้มั่นใจว่าการปฏิบัติตามข้อก าหนด
และนโยบายด้านความมั่นคงปลอดภัยไซเบอร์เป็นไปอย่างเหมาะสม 
       

การทบทวนนโยบาย (Policy Review)  

นโยบายนี้จะได้รับการทบทวนเป็นประจ าทุกปีหรือตามความจ าเป็นเพื่อให้มั่นใจในประสิทธิภาพและและถ้ามีการ
เปลี่ยนแปลงนโยบายนี้จะต้องมีการสื่อสารไปยังทุกฝ่ายที่ได้รับผลกระทบหรือทุกฝ่ายที่เกี่ยวข้องทราบ 


