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แผนการรับมือภัยคุกคามทางไซเบอร์ (Cybersecurity Incident Response Plan Procedure : 
CIRP)  

อ้างอิง : พรบ ไซเบอร์ (ม. 43, ม. 44, ม. 45, ม. 56, ม. 57, ม. 58) , ประมวลและกรอบ     [ข้อ 24.1.1] 

1. หลักการและเหตุผล 
แผนรับมือภัยคุกคามทางไซเบอร์ของโรงพยาบาลแม่ลาวฉบับนี้ จัดทำขึ้นเพ่ือให้เป็นไปตามมาตรา ๔๔ แห่ง

พระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ.๒๕๖๒ ที่กำหนดให้หน่วยงานของรัฐ หน่วยงาน
ควบคุมหรือกำกับดูแล และหน่วยงานโครงสร้างพื้นฐานสำคัญทางสารสนเทศจัดทำประมวลแนวทางปฏิบัติและ
กรอบมาตรฐานด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ของแต่ละหน่วยงานให้สอดคล้องกับนโยบายและแผน
ว่าด้วยการรักษาความมั่นคงปลอดภัยไซเบอร์ และเพื่อให้เป็นไปตามนโยบายและแนวปฏิบัติด้านการรักษาความ
มั่นคงปลอดภัยระบบสารสนเทศ กระทรวงสาธารณสุข โดยที่แผนรับมือภัยคุกคามทางไซเบอร์ฉบับนี้จะใช้เป็น
แนวทางในการเตรียมความพร้อมเพ่ือป้องกัน รับมือ ปราบปราม และระงับภัยคุกคามทางไซเบอร์แต่ละระดับ โดย
จะระบุขั้นตอนที่จำเป็นในการตอบสนองต่อภัยคุกคามทางไซเบอร์เพื่อให้หน่วยงานสามารถนำไปประยุกต์ใช้ได้
อย่างมีประสิทธิภาพ โดยจะมีการทบทวนแผนฉบับนี้อย่างน้อยปีละหนึ่งครั้ง 

2. วัตถุประสงค์ 
2.1 เพื่อใช้เป็นแผนรับมือภัยคุกคามทางไซเบอร์ของโรงพยาบาลแม่ลาว ให้เกิดการดำเนินการอย่างเป็น

ระบบ มีเอกภาพ มีประสิทธิภาพ และทันต่อเหตุการณ์ 
2.2 เพ่ือป้องกัน รับมือ และลดความเสี่ยงจากภัยคุกคามทางไซเบอร์ตามประมวลแนวทางปฏิบัติด้านการ

รักษาความมั่นคงปลอดภัยไซเบอร์ ให้มีการดำเนินการตรวจสอบข้อมูลที่เกี่ยวของข้อมูลคอมพิวเตอร์ และระบบ
คอมพิวเตอร์ของหน่วยงาน รวมถึงพฤติการณ์แวดล้อม เพ่ือประเมินว่ามีภัยคุกคามทางไซเบอร์  

2.3 เพื่อให้เกิดความร่วมมือระหว่าง หน่วยงานอื่น ๆ ในการรับมือกับภัยคุกคามทางไซเบอร์ รวมทั้ง
บริหารสถานการณ์ต่าง ๆ ที่เกิดข้ึน เพ่ือลดผลกระทบที่อาจเกิดข้ึนต่อการดำเนินงานของโรงพยาบาลแม่ลาว 
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3. ขอบเขต 
แผนรับมือฯ ฉบับนี้ ใช้รับมือภัยคุกคามทางไซเบอร์ที่เกิดขึ้นต่อระบบสารสนเทศ และข้อมูลดิจิทัลของ

โรงพยาบาลแม่ลาวรวมถึงบุคคลหรืออุปกรณ์ใดๆ ซึ่งเข้าถึงระบบสารสนเทศ และข้อมูลดิจิทัลดังกล่าว 

4. คำจำกัดความ/นิยามศัพท์เฉพาะ 
 

ลำดับ คำศัพท์ คำจำกัดความ 
1 การระงับภัยคุกคามทาง

ไซเบอร์ 
การดำเนินการเพื่อจำกัดความเสียหายจากภัยคุกคามทางไซเบอร์ที่กำลัง
เกิดขึ้น กักกันภัยคุกคามไม่ให้ แพร่กระจาย และป้องกันไม่ให้มีความเสียหาย
เพิ่มมากขึ ้น โดยผู้เผชิญเหตุภัยคุกคามทางไซเบอร์ต้องระมัดระวังไม่ให้
หลักฐานทางนิติวิทยาศาสตร์ ถูกทำลายในการดำเนินการดังกล่าว 

2 การปราบปรามภัยคุกคาม
ทางไซเบอร์ 

การดำเนินการกำจัดภัยคุกคาม ผู้เผชิญเหตุภัยคุกคามทางไซเบอร์จะต้องลบ
โปรแกรมหรือสิ ่งที ่ไม่พึงประสงค์ (Malicious Object) ออกให้หมด และ
ตรวจสอบระบบที่ได้รับผลกระทบทั้งระบบเพ่ือให้มั่นใจถึงความปลอดภัยด้าน
ไซเบอร์ โดยพยายาม ให้เกิดความเสียหายต่อข้อมูลน้อยที่สุด 

3 การฟ้ืนฟูระบบงานที่ได้รับ
ผลกระทบ 

การดำเนินการเพื่อนำระบบให้กลับมาอยู่ในสถานะปกติที่มั่นใจว่าปราศจาก
การโจมตีที่เป็นภัยคุกคาม ทางไซเบอร์ โดยรวมถึงการเฝ้าระวังและตรวจสอบ
ระบบที่ถูกกู้คืนในระยะแรกของการนำกลับมาใช้งาน เพ่ือป้องกันการโจมตีซ้ำ 

5. ขั้นตอนการรับมือภัยคุกคามทางไซเบอร์ 
มาตรการป้องกัน รับมือ ปราบปราม และระงับภัยคุกคามทางไซเบอร์แต่ละระดับนั้น มีการดำเนินมาตรการ          

ที่เก่ียวข้องเพ่ือจัดการภัยคุกคามทางไซเบอร์ (incident handling) โดยสามารถแบ่งขั้นตอนการดำเนินการออกได้
เป็น 4 ขั้นตอนหลัก เพื่อให้สอดคล้องกับมาตรฐานหรือแนวทางปฏิบัติสากลที่เกี่ยวข้องกับการจัดการภัยคุกคาม    
ทางไซเบอร์ตามภาพที่ 1 และภาพที่ 2 ดังนี้ 



 

 

 

แผนการรับมือภยัคุกคามทางไซเบอร์ 
(Cybersecurity Incident Response Plan 

Procedure) 

 

รหัสเอกสาร MLH-MOPH-IR 
Plan -01 

แก้ไขคร้ังท่ี 00 
วันที่บังคับใช้ 

ชั้นความลับของ
เอกสาร 

5  ม.ค 2569 
ใช้ภายในเท่านั้น 
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บคุคลภายนอกโดยไม่ไดร้บัอนญุาตโรงพยาบาลแม่ลาว  เอกสารกระดาษนี ้ถือว่าเป็นเอกสารไม่ควบคมุ เวน้แต่มีการประทบัตรา “ส าเนาควบคมุ” เท่านัน้ ซึ่งผู้
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ภาพที่ 1 แสดงขั้นตอนการดำเนินมาตรการที่เกี่ยวข้องเพ่ือจัดการภัยคุกคามทางไซเบอร์ 
(Incident Handling Cycle) 

 

 
ภาพที่ 2 แสดงรายละเอียดขั้นตอนการดำเนินการรับมือภัยคุกคามทางไซเบอร์ 
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ขั้นตอนที่ 1 : การเตรียมการและป้องกันการเกิดภัยคุกคามทางไซเบอร์  
การดำเนินมาตรการเพื่อเตรียมการและป้องกันการเกิดภัยคุกคามทางไซเบอร์ (Preparation) เป็นสิ่งที่

จะต้องทำในระยะเริ่มต้น เพื่อเตรียมความพร้อมเมื่อต้องเผชิญเหตุ ได้แก่ การจัดเตรียมข้อมูลให้พร้อม การจัดตั้ง 
และฝึกอบรมบุคลากรหรือทีมงาน การจัดหาเครื่องมือและทรัพยากรต่าง ๆ ที่จำเป็น การตั้งค่าระบบต่าง ๆ ให้ปลอดภัย 
การจัดทำนโยบาย แผนงาน และกระบวนการที่เกี่ยวข้อง รวมถึงการสร้างเครือข่ายความร่วมมือ โดยพิจารณาดำเนิน
มาตรการตามรายละเอียดที่ระบุในตารางที่ 2.1 

ขั้นตอนที่ 2 : การตรวจจับและวิเคราะห์ภัยคุกคามทางไซเบอร์  
แม้ว่าหน่วยงานจะจัดให้มีมาตรการต่าง ๆ เพื่อป้องกันหรือควบคุมไม่ให้เกิดภัยคุกคามทางไซเบอร์ ขึ้นแล้ว      

ก็ตาม แต่หน่วยงานก็ยังคงต้องเตรียมความพร้อมอยู่เสมอเพ่ีอรับมือกับสถานการณ์ภัยคุกคามทางไซเบอร์ที่ไม่อาจ
หลีกเลี่ยงได้ การดำเนินมาตรการในการตรวจจับและวิเคราะห์ภัยคุกคามทางไซเบอร์ (Detection and Analysis)    
จึงเป็นสิ่งจำเป็นที่จะช่วยให้หน่วยงานสามารถบรรเทาความเสี่ยงที่ยังคงเหลืออยู่ และสามารถแจ้งเตือนได้อย่าง
ทันท่วงทีเมื่อมีภัยคุกคามทางไซเบอร์เกิดขึ้น โดยพิจารณาดำเนินมาตรการ ตามรายละเอียดที่ระบุในตารางที่ 2.2 

ขั้นตอนที่ 3 : การระงับภัยคุกคามทางไซเบอร์ ปราบปรามภัยคุกคามทางไซเบอร์ และการฟื้นฟู
ระบบงานที่ได้รับผลกระทบ  

เมื่อมีภัยคุกคามทางไซเบอร์เกิดขึ ้นหรือเมื่อหน่วยงานได้รับแจ้งเตือนการเกิดภัยคุกคามทางไซเบอร์ 
หน่วยงานควรกำหนดแนวทางการดำเนินมาตรการเพื่อระงับภัยคุกคามทางไซเบอร์การปราบปรามภัยคุกคามทาง
ไซเบอร์ และการฟื้นฟูระบบงานที่ได้ร ับผลกระทบ (Containment, Eradication, and Recovery) โดยการ 
ดำเนินการดังกล่าว ควรกำหนดให้สอดคล้องกับความรุนแรงและระดับของภัยคุกคามทางไซเบอร์แต่ละระดับ 
จนกระท่ังสามารถกู้คืนทรัพย์สินสำคัญทางสารสนเทศให้กลับมาดำเนินงานหรือให้บริการได้ตามปกติ โดยพิจารณา 
ดำเนินมาตรการตามรายละเอียดที่ระบุในตารางที่ 2.3 ซึ่งการดำเนินการในขั้นตอนนี้อาจจะต้องกระทำควบคู่ไป
กับการตรวจจับและวิเคราะห์ภัยคุกคามทางไซเบอร์ที่อาจมีการลุกลามหรือทวีความรุนแรงมากข้ึนเพ่ือให้การระงับ 
และการปราบปรามภัยคุกคามทางไซเบอร์ ตลอดจนการฟื้นฟูระบบงานที่ได้รับผลกระทบจากการเกิดภัยคุกคาม 
ทางไซเบอร์สอดคล้องกับสถานการณ์ที่เปลี่ยนแปลงไป 
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องค์ประกอบด้วยการดำเนินการ 
1) จำกัดขอบเขต (Containment) ผลกระทบของเหตุการณ์ที่เกี่ยวกับความมั่นคงปลอดภัยไซเบอร์ 

โดยอาจพิจารณาความเหมาะสมตามภาคผนวก ค  
2) เร ียกใช้งานกระบวนการกู ้ค ืน (Recovery Process) โดยอาจพิจารณาความเหมาะสมตาม

ภาคผนวก ค 
3) ดำเนินการสอบสวน (Investigate) สาเหตุและผลกระทบของเหตุการณ์ โดยอาจพิจารณาความ

เหมาะสมตามภาคผนวก ค 
4) เก็บรักษาหลักฐาน (Preservation of Evidence) ก่อนเริ่มกระบวนการกู้คืนซึ่งรวมถึงการได้มา

ของบันทึกการยึดหลักฐานคอมพิวเตอร์ที่ได้มา หรืออุปกรณ์อ่ืน ๆ เพ่ือสนับสนุนการสอบสวน ตาม
โดยอาจพิจารณาความเหมาะสมตามภาคผนวก ค 

5) ดำเนินการตามระเบียบวิธีการมีส่วนร่วม (Engagement Protocols) กับบุคคลภายนอก หรือแนว
ปฏิบัติการบริหารจัดการบุคคลภายนอก ซึ่งรวมถึงรายละเอียดการติดต่อ ตัวอย่างเช่น ผู้ขาย
สำหรับบริการด้านนิติวิทยาศาสตร์/การกู้คืนและการบังคับใช้กฎหมายเพื่อดำเนินคดี โดยอาจ
พิจารณาความเหมาะสมตามภาคผนวก ค 

6) ดำเนินการตามเอกสารแนบท้าย 2 ตารางที่ 2.3 ในประกาศคณะกรรมการการรักษาความมั่นคง
ปลอดภัยไซเบอร์แห่งชาติเรื่อง ลักษณะภัยคุกคามทางไซเบอร์ มาตรการป้องกัน รับมือ ประเมิน 
ปราบปรามและระงับภัยคุกคามทางไซเบอร์แต่ละระดับ พ.ศ. 2564 

 

ขั้นตอนที่ 4 : การดำเนินการภายหลังการแก้ปัญหาภัยคุกคามทางไซเบอร์  
การดำเนินกิจกรรมที่เกี่ยวข้องภายหลังการแก้ปัญหาภัยคุกคามทางไซเบอร์ (Post-Incident Activity) นั้น 

หน่วยงานควรกำหนดขั้นตอนวิธีปฏิบัติหรือกำหนดนโยบายภายในที่เกี ่ยวข้องเพื่อให้มีแนวทางที่ชัดเจน โดย
พิจารณาดำเนินมาตรการตามรายละเอียดที่ระบุในตารางที่ 2.4 ซึ่งการปฏิบัติตามมาตรการดังกล่าวจะช่วยให้
หน่วยงานสามารถเรียนรู้จากเหตุภัยคุกคามทางไซเบอร์ที่ผ่านมา และสามารถหาแนวทางเพื่อแก้ไข จุดบกพร่อง
และพัฒนาแนวทางรับมือกับภัยคุกคามทางไซเบอร์ต่อไปในอนาคต นอกจากนี้หน่วยงานต้องเก็บ รักษาข้อมูลและ
พยานหลักฐานที่จำเป็น เพ่ือใช้ในกระบวนการทางนิติวิทยาศาสตร์ หรือใช้ในกรณี ที่ต้องการร้องทุกข์หรือ
ดำเนินคดีเนื่องจากภัยคุกคามทางไซเบอร์ที่เกิดขึ้นนั้น อาจเข้าลักษณะเป็นความผิดตาม ประมวลกฎหมายอาญา 
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หรือพระราชบัญญัติว่าด้วยการกระทำความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2560 และที่แก้ไขเพ่ิมเติม (ถ้ามี) หรือ
กฎหมายอื่น ๆ ที่เกี่ยวข้อง (โดยการเก็บข้อมูลบางประเภทนั้นอาจจำเป็น ต้องดำเนินการตั้งแต่เมื่อมีการตรวจ
พบว่ามีภัยคุกคามทางไซเบอร์เกิดขึ้น เนื่องจากข้อมูลดังกล่าวอาจสูญหายไป ในระหว่างที่ต้องระงับเหตุภัยคุกคาม
ทางไซเบอร์นั้น หรืออาจถูกลบหรือทำลายโดยผู้โจมตี) 

เมื่อมีการเก็บรวบรวมข้อมูลและหลักฐานที่จำเป็นตามวรรคหนึ่งแล้ว นำข้อมูลและหลักฐานที่รวบรวมได้มา
ใช้ในการจัดทำบันทึกข้อมูลสถิติภัยคุกคามทางไซเบอร์ โดยอาจจัดทำเป็น รายสัปดาห์หรือรายเดือน เพ่ือเสนอต่อผู้
ที่มีหน้าที่ดูแลและรับผิดชอบภายในหน่วยงาน และกำหนดขั้นตอน ที่หน่วยงานควรดำเนินการ เพื่อป้องกันไม่ให้
เกิดภัยคุกคามทางไซเบอร์ในลักษณะดังกล่าวขึ้นอีกในอนาคต 

 
ตารางท่ี 2.1 การดําเนินมาตรการเพ่ือเตรียมการและป้องกันการเกิดภัยคุกคามทางไซเบอร์ (Preparation) 
 

ระดับ แนวปฏิบัติพื้นฐาน (Security Control Baselines) 
- กรณีบริการระบบหรืออุปกรณ์มี

แนวโน้มที่จะเกิดผลกระทบเป็นภัย
ค ุกคามทางไซเบอร ์ ในระด ับไม่
ร้ายแรง  

- กรณีบริการระบบหรืออุปกรณ์มี
แนวโน้มที่จะเกิดผลกระทบเป็นภัย
คุกคามทางไซเบอร์ในระดับร้ายแรง  

- กรณีบริการระบบหรืออุปกรณ์มี
แนวโน้มที่จะเกิดผลกระทบเป็นภัย
คุกคามทางไซเบอร์ในระดับวิกฤติ 

1. จัดเตรียมข้อมูลและอุปกรณ์การติดต่อสื่อสารที่จําเป็น เช่น ข้อมูลการ
ติดต่อของบุคคลหรือองค์กรต่าง ๆ คู่มือการปฏิบัติงานเพื ่อรับมือกับภัย
คุกคามทางไซเบอร์ และกลไกอื ่นใดที ่ช่วยสนับสนุนการรายงานเมื ่อมีภัย
คุกคามทางไซเบอร์เกิดขึ้น เป็นต้น  
   2. จัดเตรียมอุปกรณ์หรือทรัพยากรสนับสนุนที่จําเป็นสําหรับการรับมือกับ
ภัยคุกคามทางไซเบอร์  
   3. ดําเนินการให้มีการจัดหมวดหมู่ข้อมูลและระบบสารสนเทศให้สอดคล้อง
กับ แนวทางของกฎหมาย กฎเกณฑ์ หรือนโยบายต่าง ๆ  ที่เกี่ยวข้อง เพื่อธํารง
ไว้ซึ่งความลับ (confidentiality) ความถูกต้องครบถ้วน (integrity) ตลอดจน
สภาพพร้อมใช้งาน (availability) ของข้อมูลและระบบสารสนเทศดังกล่าว  
   4. จัดเตรียมข้อมูลสนับสนุนที่จําเป็นสําหรับการวิเคราะห์เหตุภัยคุกคาม
ทางไซเบอร์ เช่น รายการทรัพย์สินสําคัญทางสารสนเทศ และแผนผังโครงสร้าง
เครือขาย (Network diagrams) เป็นต้น  



 

 

 

แผนการรับมือภยัคุกคามทางไซเบอร์ 
(Cybersecurity Incident Response Plan 

Procedure) 

 

รหัสเอกสาร MLH-MOPH-IR 
Plan -01 

แก้ไขคร้ังท่ี 00 
วันที่บังคับใช้ 

ชั้นความลับของ
เอกสาร 

5  ม.ค 2569 
ใช้ภายในเท่านั้น 

 

เอกสารนี ้ฉบบัทางการจะอยู่ในรูปไฟลอ์ิเล็กทรอนิกส ์ซึ่งอยู่ในระบบเครือข่ายเท่านัน้ หากปรากฏเอกสารนีส้่วนหน่ึงส่วนใดหรือทัง้ฉบบัในรูปส่ือเอกสาร เช่น 
กระดาษ ใหต้รวจสอบเอกสารกบัฉบบัทางการบนระบบเครือข่ายก่อนใชเ้พื่ออา้งอิง เอกสารนีถ้ือว่าเป็นสมบติัของโรงพยาบาลแม่ลาว  หา้มแจกจ่ายไปยงั
บคุคลภายนอกโดยไม่ไดร้บัอนญุาตโรงพยาบาลแม่ลาว  เอกสารกระดาษนี ้ถือว่าเป็นเอกสารไม่ควบคมุ เวน้แต่มีการประทบัตรา “ส าเนาควบคมุ” เท่านัน้ ซึ่งผู้
ครอบครองจะถกูระบใุนบญัชแีจกจ่ายเอกสารท่ีเป็นสื่อกระดาษ  
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ระดับ แนวปฏิบัติพื้นฐาน (Security Control Baselines) 
   5. พิจารณาซ่อนบริการหรือระบบที่ผู้โจมตีสามารถค้นพบในเครือข่ายได้ง่าย 
โดยไม่ต้องใช้ความพยายามเจาะระบบ เช่น การค้นหาผ่านกลไกการสืบค้น 
(discovery protocol) เป็นต้น  
   6. ดําเนินการควบคุมการเปลี ่ยนแปลงการตั ้งค่าของอุปกรณ์ต่าง ๆ 
(configuration change control) และจัดทําแผนการบริหารจัดการการตั้งค่า
หรือ การเปลี่ยนแปลงค่าของอุปกรณ์ (configuration management plan)  
   7. กําหนดตัวบุคคลหรือมอบหมายให้เจ้าหน้าที ่ที ่มีความชํานาญเป็น
ผู้ดําเนินการ ที่เกี ่ยวข้องกับการเปลี่ยนแปลงการตั้งค่าของอุปกรณ์ต่าง ๆ 
รวมถึงการทําหน้าที่ในการประสานงานหรือหารือกับผู้ที่เกี่ยวข้อง  
   8. จัดให้มีกระบวนการในการพิสูจน์ตัวตนผู้ใช้งานก่อนทางการเปลี่ยนแปลง
การ ตั้งค่าของอุปกรณ์ใด ๆ เช่น การเข้ารหัสข้อมูลและการบริหารจัดการคีย์
สําหรับ การเข้าถึงระบบต่าง ๆ (cryptography / key managements) 
เป็นต้น 
   9. ตรวจสอบแอปพลิเคชันที ่ให ้บริการโครงสร้างพื ้นฐานสําคัญทาง
สารสนเทศให้ม ีความปลอดภัยเพียงพอ โดยมีการคัดกรองนักพัฒนา 
(developer screening) ที่ได้รับมอบหมายให้ดําเนินการใด ๆ กับเครือข่าย 
แอปพลิเคชัน หรือระบบงาน ต่าง ๆ  
   10. ดําเนินการให้มีการทดสอบความสามารถในการตอบสนองต่อภัยคุกคาม
ทาง ไซเบอร์ (Incident Respond Capability Testing)  
   11. รวบรวมข่าวกรองเกี่ยวกับภัยคุกคามทางไซเบอร์ (threat Intelligence) 
   12. กําหนดแนวทางและระยะเวลาการเก็บรักษาหลักฐานเกี่ยวกับการก่อภัย
คุกคามทางไซเบอร์ 
   13. ดําเนินการควบคุมการเปลี่ยนแปลงการตั ้งค่าของอุปกรณ์ต่าง ๆ 
(configuration change control) และจัดทําแผนการบริหารจัดการการตั้งค่า
หรือ การเปลี่ยนแปลง ค่าของอุปกรณ์ (configuration management plan) 
โดยจะต้องจัดให้มีกลไกที่สามารถบันทึกประวัติการเปลี่ยนแปลงการตั้งค่า 
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เอกสารนี ้ฉบบัทางการจะอยู่ในรูปไฟลอ์ิเล็กทรอนิกส ์ซึ่งอยู่ในระบบเครือข่ายเท่านัน้ หากปรากฏเอกสารนีส้่วนหน่ึงส่วนใดหรือทัง้ฉบบัในรูปส่ือเอกสาร เช่น 
กระดาษ ใหต้รวจสอบเอกสารกบัฉบบัทางการบนระบบเครือข่ายก่อนใชเ้พื่ออา้งอิง เอกสารนีถ้ือว่าเป็นสมบติัของโรงพยาบาลแม่ลาว  หา้มแจกจ่ายไปยงั
บคุคลภายนอกโดยไม่ไดร้บัอนญุาตโรงพยาบาลแม่ลาว  เอกสารกระดาษนี ้ถือว่าเป็นเอกสารไม่ควบคมุ เวน้แต่มีการประทบัตรา “ส าเนาควบคมุ” เท่านัน้ ซึ่งผู้
ครอบครองจะถกูระบใุนบญัชแีจกจ่ายเอกสารท่ีเป็นสื่อกระดาษ  
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ระดับ แนวปฏิบัติพื้นฐาน (Security Control Baselines) 
ของอุปกรณ์ที่เป็นลายลักษณ์อักษร การแจ้งเตือนเมื่อมีการเปลี่ยนแปลงค่า
ของอุปกรณ์ที ่ตั ้งไว้ และให้พิจารณาจัดให้มีกลไกที ่สามารถป้องกันการ
เปลี่ยนแปลงค่าของอุปกรณ์ต่าง ๆ โดยอัตโนมัติ (ถ้าหน่วยงานมีความพร้อม)  
   14. จัดให้มีการฝากอบรมเพื่อเตรียมพร้อมรับมือกับสถานการณ์ฉุกเฉินเมื่อ
มีภัย คุกคามทางไซเบอร์เกิดขึ้น (simulated events) เพ่ือให้ผู้ปฏิบัติรับทราบ 
บทบาทและความรับผิดชอบของตนเมื่อต้องรับมือกับสถานการณ์ดังกล่าว  
   15. สร้างเครือข่ายความร่วมมือเพื่อแบ่งปันข้อมูลและประสานงานเกี่ยวกับ
การจัดการภัยคุกคามทางไซเบอร์ 

 
ตารางที ่ 2.2 การดําเนินมาตรการในการตรวจจับและวิเคราะห์ภัยคุกคามทางไซเบอร์ (Detection and 

Analysis) 
 

ระดับ แนวปฏิบัติพื้นฐาน (Security Control Baselines) 
- กรณีบริการ ระบบ หรือ อุปกรณ์

มีแนวโน้มที่จะ เกิดผลกระทบเป็น 
ภัยคุกคามทางไซเบอร์ ในระดับไม่
ร้ายแรง กรณีบริการ ระบบ หรือ 
อ ุปกรณ ์ม ี แนวโน ้มท ี ่ จะเกิ ด 
ผลกระทบเป็นภัยคุกคาม ทางไซ
เบอร์ในระดับร้ายแรง 

   1. จัดให้มีกลไกที่สามารถตรวจจับสิ่งบ่งชี้หรือลักษณะเบื้องต้นของ     
การเกิดภัยคุกคามทางไซเบอร์ได้ในเวลาอันเหมาะสม โดยอาจอาศัย
ข้อมูลจากแหล่งข้อมูล ต่าง ๆ เช่น ศูนย์ประสานการรักษาความมั่นคง
ปลอดภัยระบบคอมพิวเตอร์ สําหรับหน่วยงานโครงสร้างพื้นฐานสำคัญ
ทางสารสนเทศ เป็นต้น  
   2. จัดให้มีกลไกที่สามารถรับการแจ้งเตือนเกี่ยวกับภัยคุกคามทาง
ไซเบอร์  
   3. จัดให้มีข้อพึงปฏิบัติพื ้นฐานเกี่ยวกับการจัดเก็บข้อมูลจราจรทาง
คอมพิวเตอร์ (Logs) ข้อความการแจ้งข้อผิดพลาด หรือข้อความเตือนภัย
จากเครื ่องมือรักษา ความปลอดภัยด้านไซเบอร์ และการตรวจสอบ
ระบบงานที่มีความสําคัญ (Critical Systems) โดยจะต้องจัดให้มีข้อพึง
ปฏิบัติที่สูงขึ้นสําหรับทุกระบบงาน ที่มีความสําคัญมากข้ึน  
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ระดับ แนวปฏิบัติพื้นฐาน (Security Control Baselines) 
   4. วิเคราะห์ข้อมูลและประวัติการใช้งานต่าง ๆ เช่น ลักษณะการใช้
งานเครือข่าย และระบบงาน (Profile Networks and Systems) เป็น
ต้น เพื่อทําความเข้าใจ พฤติกรรมการใช้งานในช่วงเวลาปกติ (Normal 
Behaviours) ทางการศึกษา วิจัยและค้นหาความสัมพันธ์ของข้อมูล        
ในระบบกับสถานการณ์ต่าง ๆ (Event Correlation)  
   5. ทันทีที ่พบว่ามี หรืออาจมีภ ัยคุกคามทางไซเบอร์เกิดขึ ้น ให้
ดําเนินการสืบหาและ รวบรวมข้อมูลทั้งหมด เช่น ลักษณะภัยคุกคามทาง
ไซเบอร์, ช่องโหว่ที่อาจถูกใช้ ในการโจมตี , สถานการณ์ของการโจมตี 
(อาทิ กําลังเกิดเหตุหรือสถานการณ์ได้ สิ้นสุดแล้ว การโจมตีเป็นผลสําเร็จ
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เพื่อใช้ ในกระบวนการทางนิติวิทยาศาสตร์และใช้ เป็นพยานหลักฐานใน
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ระดับ แนวปฏิบัติพื้นฐาน (Security Control Baselines) 
   8. ศึกษาวิธีและลักษณะการโจมตี พร้อมทั้งระบุสาเหตุที่แท้จริงของภัย
คุกคามทาง ไซเบอร์รวมถึงจุดอ่อนของระบบที่ถูกโจมตี  
   9. ดําเนินการแจ้งไปยังผู้ที่รับผิดชอบในการเผชิญเหตุหรือผู้ที่เกี่ยวข้อง
ผ่านช่องทาง ที ่มีความปลอดภัย โดยคํานึงถึงระดับชั ้นความลับและ
ความสําคัญของข้อมูล เพื่อให้บุคคลดังกล่าวสามารถปฏิบัติหน้าที่ในการ
รับมือกับภัยคุกคามทางไซเบอร์ ที่เกิดขึ้น  
   10. รายงานภัยคุกคามทางไซเบอร์ที่เกิดขึ้นกับบริการของโครงสร้าง
พื้นฐานสําคัญ ทางสารสนเทศอย่างมีนัยสําคัญให้ผู ้ที ่เกี ่ยวข้องทราบ 
ภายในระยะเวลาที ่ หน่วยงานควบคุมหรือกํากับดูแลกําหนด (โดย
หน่วยงานควบคุมหรือกำกับดูแล อาจจะนําข้อปฏิบัติตามแผนการกู้คืน
ของหน่วยงานมาประกอบการ พิจารณาด้วยก็ได้) หรืออาจเทียบเคียง
จากตัวอย่างตามที่ระบุในข้อ 3 ของ ภาคผนวก ข แนบท้ายนี้ แล้วแต่
กรณ ี

- กรณีบริการ ระบบ หรือ อุปกรณ์
มีแนวโน้มที่จะเกิด ผลกระทบเป็น
ภัยคุกคาม ทางไซเบอร์ในระดับ
วิกฤติ 

ให้ดําเนินการตามข้อ 1 ถึงข้อ 2 และดําเนินมาตรการเพ่ิมเติม ดังนี้  
1. จัดให้มีกลไกที่สามารถแจ้งเตือนได้ทันที (real-time alerts) เมื่อพบว่า

มีภัยคุกคามทางไซเบอร์เกิดขึ้น  
   2. จัดให้มีกลไกหรือระบบงานที่สามารถติดตามเหตุการณ์ และสามารถ
จัดเก็บและ วิเคราะห์ข้อมูลต่าง ๆ เพื่อตรวจจับการเกิดภัยคุกคามทางไซ
เบอร์ได้โดยอัตโนมัติ (ถ้าหน่วยงานมีความพร้อม)  
   3. จัดให้มีการแจ้งเตือนเกี่ยวกับความผิดปกติของการใช้ทรัพยากรของ
ระบบงาน เช่น แจ้งเตือนเมื่อหน่วยความจําที่ใช้ในการจัดเก็บข้อมูลจราจร
ทางคอมพิวเตอร์ เหลือน้อย (storage capacity warning) เมื ่อมีการใช้
หน่วยประมวลผลกลาง (CPU) หรือมีการใช้หน่วยความจําหลัก (RAM) ของ
อุปกรณ์เครือข่ายหรือระบบ งานหลักที่สูงผิดปกติ หรือเมื่อมีการส่งข้อมูล
ออกนอกเครือข่ายมากผิดปกติ เป็นต้น  
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ระดับ แนวปฏิบัติพื้นฐาน (Security Control Baselines) 
   4. วิเคราะห์ข้อมูลและค้นหาความสัมพันธ์ของข้อมูลกับเหตุการณ์ต่าง ๆ 
(information correlation) โดยอาจร ับข ้อม ูลจากแหล ่งข ้อม ูลอ ื ่น ๆ 
นอกเหนือจากข้อมูล ในระบบ เพื ่อเพิ ่มความสามารถในการรับรู ้และ
ดําเนินการตรวจจับและวิเคราะห์ ภ ัยคุกคามทางไซเบอร์ได้อย ่างมี
ประสิทธิภาพ 

 
ตารางท่ี 2.3 การดําเนินมาตรการเพ่ือระงับภัยคุกคามทางไซเบอร์ การปราบปรามภัยคุกคามทาง ไซเบอร์ 

และการฟ้ืนฟูระบบงานที่ได้รับผลกระทบ (Containment, Eradication and Recovery) 
 

ระดับ แนวปฏิบัติพื้นฐาน (Security Control Baselines) 
- กรณีบริการระบบ หรือ อุปกรณ์

มีแนวโน้มที่จะเกิดผลกระทบ 
เป็นภัยคุกคามทางไซเบอร์ใน
ระดับ ไม่ร้ายแรง 

   1. ดําเนินการตามแนวทางหรือวิธีการในการจํากัดขอบเขตและระงับ
ภัยคุกคาม ทางไซเบอร์ โดยที ่แนวทางหรือวิธีการดังกล่าวจะต้องมี
หลักเกณฑ์ที่ชัดเจนเพื่อใช้ ประกอบการตัดสินใจในการดําเนินการ ทั้งนี้ 
แนวทางดังกล่าวรวมถึง  
      1.1 การดําเนินการเชิงเทคนิค เช่น การลบมัลแวร์ การปิดการใช้
งานบัญชี ของผู้ใช้งานที่ถูกละเมิด การปิดระบบหรือตัดการเชื่อมต่อของ
ระบบ จากเครือข่ายภายหลังการเก็บหลักฐานหรือข้อมูลที่จําเป็นเพื่อใช้
ใน กระบวนการทางนิติวิทยาศาสตร์และใช้เป็นพยานหลักฐานในการ
ดําเนิน คดีแล้ว เป็นต้น  
      1.2 การดําเนินการเชิงบริหาร เช่น กําหนดแนวทางดําเนินการหรือ 
การตัดสินใจของฝ่ายบริหารของหน่วยงาน การสื่อสารทั้งภายในและ 
ภายนอกหน่วยงาน เป็นต้น  
      1.3 การเตรียมการเพื่อดําเนินการทางกฎหมายกับผู้กระทําความผิด  
   2. ดําเนินการตามแนวปฏิบัติที่เกี่ยวข้องเพื่อเก็บรวบรวมและจัดการ
หลักฐานต่าง ๆ ที่เกี ่ยวข้องกับการก่อภัยคุกคามทางไซเบอร์โดยทันที
หลังจากท่ีตรวจพบ เช่น การจัดการกับข้อมูลที่บันทึกอยู่ในหน่วยความจํา
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ระดับ แนวปฏิบัติพื้นฐาน (Security Control Baselines) 
ประเภทที่สามารถสูญหายได้ เมื่อปิดอุปกรณ์ (volatile data) การเก็บ
ข้อมูลจราจรทางคอมพิวเตอร์ (logs) ข้อมูลเกี่ยวกับมัลแวร์ ข้อมูลสถานะ
ของระบบ (system snapshot) หรือ ข้อมูลอื่น ๆ ที่จําเป็นให้เพียงพอ
สําหรับใช้วิเคราะห์ในเชิงเทคนิค และ เพื่อทางนิติวิทยาศาสตร์และใช้
เป็นพยานหลักฐานในการดําเนินคดี  
   3. ดําเนินการเพื่อให้มีการระบุแหล่งที่มาของการโจมตี (attacking 
host) เช่น การระบุหมายเลขประจําเครื ่อง ( IP address) การระบุ
ช่องทางที่ผู้โจมตีใช้ การค้นหาและวิจัยที่มาของการโจมตีจากแหล่งข้อมูล
ต่าง ๆ เช่น ฐานข้อมูล ภัยคุกคามทางไซเบอร์ที่รวบรวมข้อมูลจากหลาย
แหล่ง เป็นต้น  
   4. ประสานงานเพื่อแจ้งหรือรายงานสถานการณ์การรับมือภัยคุกคาม
ทางไซเบอร ์ และความคืบหน้าในการตอบสนองไปยังบุคคลหรือ
หน่วยงานที่เกี่ยวข้อง ตลอดจนผู้ที่อาจได้รับผลกระทบ อย่างทันท่วงที 
โดยอาจขอความช่วยเหลือไปยัง บุคคลหรือหน่วยงานต่าง ๆ โดยเฉพาะ
การเกิดภัยคุกคามทางไซเบอร์ที่จัดอยู่ใน หมวดหมู่ที่ 1, 2, 4, 5 และ 7 
ตามที่ระบุในข้อ 1 ของภาคผนวก ข แนบท้ายนี้ ทั้งนี้ ในการแจ้งหรือ
รายงานสถานการณ์นั้น หน่วยงานควรเลือกใช้ช่องทางที่มีความเหมาะสม
และปลอดภัยและดําเนินการแจ้งหรือรายงานเหตุภายในระยะเวลาที่
หน่วยงานควบคุมหรือกํากับดูแลกําหนด หรืออาจเทียบเคียงจากตัวอย่าง 
ตามท่ีระบุในข้อ 3 ของภาคผนวก ข แนบท้ายนี้ แล้วแต่กรณี  
   5. ดําเนินการจัดการกับช่องโหว่ทั ้งหมดที่ได้รับผลกระทบจากภัย
คุกคามทางไซเบอร์ และดําเนินการตามวิธีการป้องกันระบบจากความ
เสียหายที่อาจเกิดขึ้นเพ่ิมเติม เช่น การปรับเปลี่ยนการควบคุมการเข้าถึง
เครือข่าย (อาทิ ไฟร์วอลล์) การติดตั้ง ลายเซ็นของ Anti-Virus หรือ IDS 
/ IPS ใหม่ หรือการเปลี่ยนแปลงทางกายภาพ ในโครงสร้างพื้นฐาน และ



 

 

 

แผนการรับมือภยัคุกคามทางไซเบอร์ 
(Cybersecurity Incident Response Plan 

Procedure) 

 

รหัสเอกสาร MLH-MOPH-IR 
Plan -01 

แก้ไขคร้ังท่ี 00 
วันที่บังคับใช้ 

ชั้นความลับของ
เอกสาร 

5  ม.ค 2569 
ใช้ภายในเท่านั้น 

 

เอกสารนี ้ฉบบัทางการจะอยู่ในรูปไฟลอ์ิเล็กทรอนิกส ์ซึ่งอยู่ในระบบเครือข่ายเท่านัน้ หากปรากฏเอกสารนีส้่วนหน่ึงส่วนใดหรือทัง้ฉบบัในรูปส่ือเอกสาร เช่น 
กระดาษ ใหต้รวจสอบเอกสารกบัฉบบัทางการบนระบบเครือข่ายก่อนใชเ้พื่ออา้งอิง เอกสารนีถ้ือว่าเป็นสมบติัของโรงพยาบาลแม่ลาว  หา้มแจกจ่ายไปยงั
บคุคลภายนอกโดยไม่ไดร้บัอนญุาตโรงพยาบาลแม่ลาว  เอกสารกระดาษนี ้ถือว่าเป็นเอกสารไม่ควบคมุ เวน้แต่มีการประทบัตรา “ส าเนาควบคมุ” เท่านัน้ ซึ่งผู้
ครอบครองจะถกูระบใุนบญัชแีจกจ่ายเอกสารท่ีเป็นสื่อกระดาษ  
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ระดับ แนวปฏิบัติพื้นฐาน (Security Control Baselines) 
ดําเนินการระงับภัยคุกคามทางไซเบอร์ที่เกิดขึ้นโดย ทันทีหลังจากที่ตรวจ
พบ เป็นต้น  
   6. ดําเนินการที่เก่ียวข้องเพ่ือให้มั่นใจว่าระบบงานต่าง ๆ ยังคงสามารถ
ใช้งานได้ ตามปกติภายในกรอบระยะเวลาที่กําหนด (Restore within 
time period) เช่น การกู ้คืนระบบให้กลับมาดําเนินการได้ตามปกติ 
(Integrity restoration) การสร้างระบบงานขึ ้นใหม่ (Rebuild) การ
แทนที่ไฟล์ที่ได้รับผลกระทบ (replace) การติดตั้งโปรแกรมคอมพิวเตอร์ 
(install) การเปลี่ยนแปลงรหัสผ่าน และการรักษาความปลอดภัยทาง
เครือข่าย (securing network) เป็นต้น  
   7. สร้างมาตรการป้องกันทั้งเชิงรุกและเชิงรับ เพื่อป้องกันไม่ให้เกดิภัย
คุกคามทาง ไซเบอร์ที่มีลักษณะคล้ายคลึงกันเกิดขึ้นอีกในอนาคต เช่น     
การเพ่ิมมาตรการ เฝ้าระวังสัญญาณเตือนและเหตุการณ์ต่าง ๆ ที่มีความ
เกี่ยวข้องกับภัยคุกคาม ทางไซเบอร์ที่เกิดข้ึนแล้ว เป็นต้น  
   8. สร้างมาตรการป้องกันทั้งเชิงรุกและเชิงรับเพื่อป้องกันไม่ให้เกิดภัย
คุกคามทางไซเบอร์ที่มีลักษณะคล้ายคลึงกันเกิดขึ้นอีกในอนาคต เช่น 
การเพิ่มมาตรการเฝ้าระวังสัญญาณเตือนและเหตุการณ์ต่าง ๆ ที่มีความ
เกี่ยวข้องกับภัยคุกคามทางไซเบอร์ที่เกิดขึ้นแล้วเป็นต้น 

- กรณีบริการระบบ หรือ อุปกรณ์
มีแนวโน้มที่จะเกิด ผลกระทบ
เป็นภัยคุกคามทางไซเบอร์ใน
ระดับ ร้ายแรง 

ให้หน่วยงานดําเนินการตามข้อ 1 และดําเนินมาตรการเพิ่มเติม ดังนี้     
   1. หากมีความจําเป็น ให้หน่วยงานดําเนินการใช้ระบบงานสํารอง
สําหรับการประมวลผล (Alternate Processing) การจัดเก็บข้อมูล 
(Storage Site) และกู้คืนข้อมูลที่เกี่ยวข้องกับการทํารายการหรือการดําเนิน
ธุรกรรมต่าง ๆ (Transaction Recovery)  
   2. ส่งคําแจ้งเตือนเพื่อขอรับการสนับสนุน ความช่วยเหลือ หรือประสาน    
ความร่วมมือไปยังหน่วยงานที ่เก ี ่ยวข้อง (Supply Chain Coordination) 
รวมถึงแจ ้งไปยังศ ูนย ์ประสานการร ักษาความม ั ่นคงปลอดภัยระบบ
คอมพิวเตอร์แห่งชาติ  



 

 

 

แผนการรับมือภยัคุกคามทางไซเบอร์ 
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ชั้นความลับของ
เอกสาร 
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ใช้ภายในเท่านั้น 

 

เอกสารนี ้ฉบบัทางการจะอยู่ในรูปไฟลอ์ิเล็กทรอนิกส ์ซึ่งอยู่ในระบบเครือข่ายเท่านัน้ หากปรากฏเอกสารนีส้่วนหน่ึงส่วนใดหรือทัง้ฉบบัในรูปส่ือเอกสาร เช่น 
กระดาษ ใหต้รวจสอบเอกสารกบัฉบบัทางการบนระบบเครือข่ายก่อนใชเ้พื่ออา้งอิง เอกสารนีถ้ือว่าเป็นสมบติัของโรงพยาบาลแม่ลาว  หา้มแจกจ่ายไปยงั
บคุคลภายนอกโดยไม่ไดร้บัอนญุาตโรงพยาบาลแม่ลาว  เอกสารกระดาษนี ้ถือว่าเป็นเอกสารไม่ควบคมุ เวน้แต่มีการประทบัตรา “ส าเนาควบคมุ” เท่านัน้ ซึ่งผู้
ครอบครองจะถกูระบใุนบญัชแีจกจ่ายเอกสารท่ีเป็นสื่อกระดาษ  
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ระดับ แนวปฏิบัติพื้นฐาน (Security Control Baselines) 
   3. ดําเนินการตามนโยบายการรายงานเกี่ยวกับภัยคุกคามทางไซเบอร์ที่
เกิดขึ้นภายในหน่วยงานซึ่งครอบคลุมถึงรูปแบบ ระดับความลับ และ
เนื้อหาที่ต้องรายงาน ลําดับชั้นการรายงาน กําหนดเวลา เครื่องมือที่ใช้
รายงาน (โดยอาจพิจารณาใช้เครื่องมือที่สามารถช่วยรายงานภัยคุกคาม
โดยอัตโนมัติ (ถ้าหน่วยงาน มีความพร้อม)  
   4. ให ้การช ่วยเหลือ สนับสนุน หร ือปฏิบ ัต ิงานร ่วมกับส ําน ักงาน
คณะกรรมการ การรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ หน่วยงาน
ควบคุมหรือกํากับดูแล พนักงานเจ้าหน้าที่ หรือบุคคลอื่นใดที่ปฏิบัติหน้าที่
หรือได้รับมอบหมายให้ปฏิบัติ หน้าที่ตามกฎหมาย  
   5. พิจารณาจัดให้มีกลไกที่สามารถทางานได้โดยอัตโนมัติ ในการรับมือหรือ 
สนับสนุนการรับมือเมื่อเกิดภัยคุกคามทางไซเบอร์ (Automated Incident 
Handling Processes) (ถ้าหน่วยงานมีความพร้อม) 

- กรณีบริการระบบ หรือ อุปกรณ์
มีแนวโน้มที่จะเกิด ผลกระทบ
เป็นภัยคุกคามทางไซเบอร์ใน
ระดับวิกฤติ 

ให้หน่วยงานดําเนินการตามข้อ 1 ถึงข้อ 2 และดําเนินมาตรการเพิ่มเติม 
ดังนี้  

1. ดําเนินการตามแผนการทํางานในการกู้คืนระบบงานต่าง ๆ 
เพื ่อให้ระบบสามารถ ให้บริการได้ภายในกรอบระยะเวลาที ่กําหนด 
Restore within Time Period) โดยอาศัยความรู้จากทีมผู้เชี่ยวชาญด้าน
ต่าง ๆ เพื่อให้การกู้คืนระบบและ เครือข่ายของหน่วยงานทําได้อย่าง
รวดเร็ว 

 
หมายเหตุ: ในกรณีที่มีภัยคุกคามทางไซเบอร์เกิดขึ้นแล้ว แต่หน่วยงานยังไม่สามารถระบุระดับของภัย

คุกคามทางไซเบอร์ได้ ซึ่งอาจเกิดจากการที่หน่วยงานยังไม่สามารถรวบรวมรายละเอียดหรือข้อมูลที่จําเป็นเพื่อใช้
ในการวิเคราะห์ได้ในช่วงแรก หรือไม่ว่าด้วยเหตุอื่นใดก็ตาม ให้หน่วยงานดําเนินการประเมินผลกระทบเบื้องต้น 
โดยพิจารณาจากตัวอย่างตาม ที่ระบุในข้อ 1 ของภาคผนวก ข แนบท้ายนี้ จนกว่าจะมีข้อมูลหรือปรากฏหลักฐาน
ที่เพียงพอต่อการวิเคราะห์ เพ่ือระบุระดับของภัยคุกคามทางไซเบอร์ 
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กระดาษ ใหต้รวจสอบเอกสารกบัฉบบัทางการบนระบบเครือข่ายก่อนใชเ้พื่ออา้งอิง เอกสารนีถ้ือว่าเป็นสมบติัของโรงพยาบาลแม่ลาว  หา้มแจกจ่ายไปยงั
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ตารางที่ 2.4 การดําเนินกิจกรรมที่เกี่ยวข้องภายหลังการแก้ปัญหาภัยคุกคามทางไซเบอร์ (Post-incident 

Activity) 
 

ระดับ แนวปฏิบัติพื้นฐาน (Security Control Baselines) 
- กรณีบริการ ระบบ หรือ อุปกรณ์

มีแนวโน้มที ่จะเกิด ผลกระทบ
เป็น ภัยคุกคามทาง ไซเบอร์ใน
ระดับไม่ร้ายแรง  

- กรณีบริการ ระบบ หรือ อุปกรณ์
มีแนวโน้มที ่จะเกิด ผลกระทบ
เป็น ภัยคุกคามทาง ไซเบอร์ใน
ระดับร้ายแรง  

- กรณีบริการ ระบบ หรือ อุปกรณ์
มีแนวโน้มที ่จะเกิด ผลกระทบ
เป็น ภัยคุกคามทาง ไซเบอร์ใน
ระดับวิกฤต 

ภายหลังการแก้ปัญหาภัยคุกคามทางไซเบอร์ ให้หน่วยงานพิจารณา
ดําเนินการดังนี้  
   1. นําเหตุการณ์ที ่เกี ่ยวข้องกับภัยคุกคามทางไซเบอร์ที ่เกิดขึ ้นและ              
มีลักษณะเป็น ภัยคุกคามทางไซเบอร์ที่มีนัยสําคัญมาเป็นกรณีศึกษา เช่น 
การพิจารณาถึง จุดอ่อนของโครงสร้างพื้นฐานของบริการ นโยบายและ
กระบวนการ การฝึก บุคลากร การระบุผู้มีอํานาจดําเนินงาน และเครื่องมือ    
ที่ใช้ เป็นต้น และหา แนวทางเพื่อเตรียมการรับมือและป้องกันการเกิดภัย
คุกคามทางไซเบอร์ที ่มี ลักษณะดังกล่าวร่วมกับบุคคลหรือหน่วยงาน             
ที่เกี่ยวข้อง  
   2. รวบรวมข้อมูลการดําเนินงานที่เกี่ยวข้องกับการรับมือภัยคุกคามทาง     
ไซเบอร์ (โดยอาจดําเนินการเป็นรายสัปดาห์หรือรายเดือน) เช่น จํานวนของ
ภัยคุกคาม ทางไซเบอร์ที่เกิดขึ้น เวลาที่ใช้ในการจัดการกับภัยคุกคาม
ทางไซเบอร์ประเภท ต่าง ๆ และวัตถุประสงค์ของการโจมตี เป็นต้น เพ่ือ
เสนอต่อผู้ที่มีหน่าที่ดูแล และรับผิดชอบภายในหน่วยงาน  
   3. ปรับปรุงมาตรการเตรียมการและป้องกัน รับมือ ปราบปราม และ
ระงับภัย คุกคามทางไซเบอร์แต่ละระดับให้มีความเหมาะสม และเป็น
ปัจจุบัน 
   4. เก็บรักษาข้อมูลและหลักฐานที่จําเป็น เพื่อใช้ในกระบวนการทางนิติ
วิทยาศาสตร์ หรือใช้ในกรณีที่ต้องการร้องทุกข์หรือดําเนินคดี ตามแนวทาง
และระยะเวลาการ เก็บรักษาหลักฐานเกี่ยวกับการก่อภัยคุกคามทางไซเบอร์
ที่หน่วยงานได้กําหนด 

 



 

 

 

แผนการรับมือภยัคุกคามทางไซเบอร์ 
(Cybersecurity Incident Response Plan 

Procedure) 

 

รหัสเอกสาร MLH-MOPH-IR 
Plan -01 

แก้ไขคร้ังท่ี 00 
วันที่บังคับใช้ 

ชั้นความลับของ
เอกสาร 

5  ม.ค 2569 
ใช้ภายในเท่านั้น 

 

เอกสารนี ้ฉบบัทางการจะอยู่ในรูปไฟลอ์ิเล็กทรอนิกส ์ซึ่งอยู่ในระบบเครือข่ายเท่านัน้ หากปรากฏเอกสารนีส้่วนหน่ึงส่วนใดหรือทัง้ฉบบัในรูปส่ือเอกสาร เช่น 
กระดาษ ใหต้รวจสอบเอกสารกบัฉบบัทางการบนระบบเครือข่ายก่อนใชเ้พื่ออา้งอิง เอกสารนีถ้ือว่าเป็นสมบติัของโรงพยาบาลแม่ลาว  หา้มแจกจ่ายไปยงั
บคุคลภายนอกโดยไม่ไดร้บัอนญุาตโรงพยาบาลแม่ลาว  เอกสารกระดาษนี ้ถือว่าเป็นเอกสารไม่ควบคมุ เวน้แต่มีการประทบัตรา “ส าเนาควบคมุ” เท่านัน้ ซึ่งผู้
ครอบครองจะถกูระบใุนบญัชแีจกจ่ายเอกสารท่ีเป็นสื่อกระดาษ  

 

P
ag

e1
9

 

อนึ่งแนวปฏิบัติพื ้นฐาน (Security Control Baselines) ตามรายละเอียดที่กําหนด ไว้ในตารางที่ 2.1 –    
ตารางที่ 2.4 นี้ เป็นเพียงแนวทางมาตรการเตรียมการและป้องกัน รับมือปราบปราม และ ระงับภัยคุกคามทาง        
ไซเบอร์แต่ละระดับได้อย่างมีประสิทธิภาพ  

6. โครงสร้างทีมรับมือเหตุการณ์ที่เกี่ยวกับความม่ันคงปลอดภัยไซเบอร์ (Cyber Incident Response Team: BAG - 
CSIRT) 

6.1  โครงสร้างทีมรับมือเหตุการณ์ที่เกี่ยวกับความม่ันคงปลอดภัยไซเบอร์ 
ลำดับที่ ชื่อ นามสกุล รายละเอียดการติดต่อ หน้าที ่ ความรับผิดชอบ 

1 นายแพทย์สุขชัย  เธียรเศวตตระกุล   
ผู้อำนวยการศูนย์เทคโนโลยีสารสนเทศ
และการสื่อสาร 

โทร. 053 603100 ต่อ 2136 

หัวหน้าทีมรับมือฯ 
(Team manager) 

ทำหน้าที่สื่อสารกับ
ผู้บริหารของหน่วยงาน 

2 ทต.เสกสรร คูดิษฐาเลิศ 

รองผู้อำนวยการศูนย์เทคโนโลยี
สารสนเทศและการสื่อสาร 

โทร. 053 603100 ต่อ 3116 

รองหัวหน้าทีมรับมือฯ 
(Deputy team 
manager) 

ทำหน้าที่แทนกรณีหัวหน้า
ทีมรับมือฯ ไม่อยู่/ไม่
สามารถปฏิบัติงานได้ 

3 พันจ่าเอกพรชัย  บุญเพียร 

โทร. 053 603100 ต่อ 2136 

หัวหน้าเจ้าหน้าที่
รับมือฯ (Incident 
lead) 

ทำหน้าที่ช่วยเหลือ
หน่วยงานเจ้าของระบบ
ภายใต้หน่วยงานของท่าน
ให้สามารถควบคุม
ผลกระทบจากภัยคุกคาม
ทางไซเบอร์ได้ 

4 นายพรศักดิ์  ตามวงค์ 
หัวหน้ากลุ่มสุขภาพดิจิทัล 
โทร 081-4733415 

หัวหน้าเจ้าหน้าที่
เทคนิค (Technical 
lead) 

ทำหน้าที่ให้ความเห็น
เกี่ยวกับแนวทางที่
เหมาะสมในการควบคุม
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ลำดับที่ ชื่อ นามสกุล รายละเอียดการติดต่อ หน้าที ่ ความรับผิดชอบ 
ผลกระทบจากภัยคุกคาม
ทางไซเบอร์ 

6.2 โครงสร้างทีมสนับสนุนการดำเนินการการรับมือเหตุการณ์ท่ีเก่ียวกับความม่ันคงปลอดภัยไซเบอร์ (ทีมสนับสนุน) 

ลำดับที่ ชื่อ นามสกุล รายละเอียดการติดต่อ หน้าที ่ ความรับผิดชอบ 
1 นายพรศักดิ์  ตามวงค์ 

หัวหน้ากลุ่มสุขภาพดิจิทัล 
โทร 053 603100 ต่อ 3163 

เจ้าหน้าที่ควบคุม
ผลกระทบจากภัย
คุกคามทางไซเบอร์ 

ทำหน้าที่ควบคุมผลกระทบ
จากภัยคุกคามทางไซเบอร์ 

2 นางอรุณี ไชยเมือง 
หัวหน้ากลุ่มผู้ป่วยใน 
โทร 053 603100 ต่อ 3102  

เจ้าหน้าที่ด้านการ
ปฏิบัติตามกฎหมาย 
(Compliance) 

ทำหน้าที่ตามนโยบาย หรือ
คำสั่งที่เก่ียวข้อง 

3 นางสาวรำไพ  ยารวง 
เจ้าหน้าที่คุ้มครองข้อมูลส่วนบุคคล 
โทร 053 603100 ต่อ 1104 

เจ้าหน้าที่ด้านการ
ปฏิบัติตามกฎหมาย 
(Compliance) 

ทำหน้าที่ตามนโยบาย หรือ
คำสั่งที่เก่ียวข้อง 

4  นางสาวมันฑนา บุศเมือง 
โทร 053 603114 ต่อ  

ผู้รับผิดชอบด้าน
สื่อสารองค์กร 

ทำหน้าที่ตามนโยบาย หรือ
คำสั่งที่เก่ียวข้อง 

5 นายศราวุธ  ชัยรัตน ์
โทร 053 603100 ต่อ 3144 

ผู้รับผิดชอบด้าน
สื่อสารองค์กร 

ทำหน้าที่ตามนโยบาย หรือ
คำสั่งที่เก่ียวข้อง 

6 นายสุทธิชัย  เสาว์สิงห์ 
โทร 053 603100 ต่อ 3163 

เจ้าหน้าที่เทคนิค  ทำหน้าที่ตามนโยบายและ
แนวปฏิบัติด้านการรักษา
ความมั่นคงปลอดภัยไซเบอร์ 

7 ภก.ปชนน อนุพงศานุกูล 
โทร 053 603100 ต่อ 3115 

ผู้บริหารจัดการ 
ความเสี่ยง 

ทำหน้าที่ตามนโยบาย หรือ
คำสั่งที่เก่ียวข้อง 

8 ทต.ญ บงกช บัณฑิตศติกุล 
โทร 0 2590 1169 

ผู้บริหารจัดการ 
ความเสี่ยง 

ทำหน้าที่ตามนโยบาย หรือ
คำสั่งที่เก่ียวข้อง 
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6.3 โครงสร้างการรายงานเหตุการณ์ (Incident Reporting Structure) 
โครงสร้างการรายงานเหตุการณ์ (Incident Reporting Structure) ตามแผนฉบับนี้ เป็นการกำหนด

ตามประมวลและแนวทางปฏิบัติฯ ว่าหน่วยงานของรัฐ และหน่วยงานโครงสร้างพื้นฐานสำคัญทางสารสนเทศจะ
ปฏิบัติตามภาระหน้าที่ในการรายงานภายใต้พระราชบัญญัติ และกฎหมายย่อยใด ๆ ที่ทำขึ้นภายใต้กฎหมาย
ดังกล่าว ตลอดจนภาระหน้าที่ในการรายงานภายใต้กฎหมาย และข้อกำหนดด้านกฎระเบียบที่เกี ่ยวข้องกับ
โครงสร้างพื้นฐานสำคัญทางสารสนเทศ โดยมีโครงสร้างการรายงานและ Flow การรายงาน ตามภาคผนวก ก 

 

7. แผนรับมือเหตุการณ์ทางไซเบอร์ 

7.1 การโจมตีเว็บไซต์เพื่อเปลี่ยนแปลงข้อมูลเผยแพร่หน้าเว็บ (Web Defacement) 
ข้อ รายละเอียดขั้นตอน/กิจกรรม/กระบวนการปฏิบัติ ผู้รับผิดชอบ 
1 ติดต่อประสานงานผู้ที่เกี่ยวข้อง 

ทีมสนับสนุนดำเนินการแจ้งเหตุการณ์ถูกโจมตีเว็บไซต์เพ่ือเปลี่ยนแปลงข้อมูลเผยแพร่หน้า
เว็บ (Web Defacement) ไปยังทีมบริหาร เพ่ือแนะนำและพิจารณาอนุมัติดำเนินการตาม
แผนรับมือเหตุการณ์ทางไซเบอร์ และติดต่อประสานไปผู้ที่เกี่ยวข้อง 

ทีมแม่ลาว 
CSIRT 

2 ทีมบริหารให้คำแนะนำและอนุมัติดำเนินการตามแผนรับมือเหตุการณ์ทางไซเบอร์ ทีมบริหาร 
3 ดำเนินการตัดการเชื่อมต่อของระบบ ทีมแม่ลาว 

CSIRT 

4 ทีมสนับสนุนเก็บรวบรวมและจัดการหลักฐานต่าง ๆ ท่ีเกี่ยวข้องกับการก่อภัยคุกคาม
ทางไซเบอร์ เช่น  
- การจัดการกับข้อมูลที่บันทึกอยู่ในหน่วยความจําประเภทที่สามารถสูญหายได้เมื่อทำการปิด

อุปกรณ์ (Volatile data)  
- การเก็บข้อมูลจราจรทางคอมพิวเตอร์ (logs)  
- ข้อมูลสถานะของระบบ (system snapshot)  

ทีมแม่ลาว 
CSIRT 
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ข้อ รายละเอียดขั้นตอน/กิจกรรม/กระบวนการปฏิบัติ ผู้รับผิดชอบ 
- ข้อมูลอ่ืน ๆ ที่จําเป็นให้เพียงพอสําหรับใช้วิเคราะห์ในเชิงเทคนิค และ เพื่อทางนิติ

วิทยาศาสตร์และใช้เป็นพยานหลักฐานในการดําเนินคดี 
5 ทีมสนับสนุนดำเนินการวิเคราะห์ ดังนี้ 

- เพ่ือระบุแหล่งที่มาของการโจมตี (attacking host) เช่น การระบุหมายเลขประจํา
เครื่อง (IP address) การระบุช่องทางที่ผู้โจมตีใช้การค้นหาและวิจัยที่มาของการโจมตี
จากแหล่งข้อมูลต่าง ๆ เช่น  
ฐานข้อมูลภัยคุกคามทางไซเบอร์ที่รวบรวมข้อมูลจากหลายแหล่ง 

- ตรวจสอบช่องโหว่ที่ทำให้เกิดเหตุการณ์ถูกโจมตีเว็บไซต์เพ่ือเปลี่ยนแปลงข้อมูลเผยแพร่
หน้าเว็บ (Web Defacement) 
 

ทีมสนับสนุน 

6 ทีมสนับสนุนดำเนินการตั้งค่าระบบให้มีความม่ังคงปลอดภัย ดังนี้  
- การปรับเปลี่ยนการควบคุมการเข้าถึงเครือข่ายจากเช่น อุปกรณ์ Firewall อุปกรณ์

เครือข่าย เป็นต้น  
- การติดตั้งหรือ Update Anti-Virus หรือ IDS/IPS  
- การเปลี่ยนแปลงทางกายภาพโครงสร้างพื้นฐาน 
- ดําเนินการระงับภัยคุกคามทางไซเบอร์ที่เกิดขึ้นโดยทันทีหลังจากท่ีตรวจพบ 

ทีมสนับสนุน 

7 ทีมสนับสนุนดำเนินการกู้คืนระบบโดยพิจารณา วิธีการตามความเหมาะสมได้ ดังนี้  
- การกู้คืนระบบให้กลับมาดําเนินการได้ตามปกติ (integrity restoration)  
- การสร้างระบบงานขึ้นใหม่ (rebuild)  
- การแทนที่ไฟล์ที่ได้รับผลกระทบ (replace)  
- การติดตั้งโปรแกรมคอมพิวเตอร์ (install)  
- การเปลี่ยนแปลงรหัสผ่านของเครื่อง Web Server 
- การปรับปรุงหรือ Update ระบบปฏิบัติการ (OS) 

ทีมสนับสนุน 

8 ทีมสนับสนุนกำหนดการเฝ้าระวังในการถูกโจมตีซ้ำ ทีมสนับสนุน 

9 ทีมสนับสนุนตรวจสอบข้อมูลและการใช้งานของระบบ เพื่อกลับมาใช้งานได้อย่างปกติ ทีมสนับสนุน 



 

 

 

แผนการรับมือภยัคุกคามทางไซเบอร์ 
(Cybersecurity Incident Response Plan 

Procedure) 

 

รหัสเอกสาร MLH-MOPH-IR 
Plan -01 

แก้ไขคร้ังท่ี 00 
วันที่บังคับใช้ 

ชั้นความลับของ
เอกสาร 

5  ม.ค 2569 
ใช้ภายในเท่านั้น 

 

เอกสารนี ้ฉบบัทางการจะอยู่ในรูปไฟลอ์ิเล็กทรอนิกส ์ซึ่งอยู่ในระบบเครือข่ายเท่านัน้ หากปรากฏเอกสารนีส้่วนหน่ึงส่วนใดหรือทัง้ฉบบัในรูปส่ือเอกสาร เช่น 
กระดาษ ใหต้รวจสอบเอกสารกบัฉบบัทางการบนระบบเครือข่ายก่อนใชเ้พื่ออา้งอิง เอกสารนีถ้ือว่าเป็นสมบติัของโรงพยาบาลแม่ลาว  หา้มแจกจ่ายไปยงั
บคุคลภายนอกโดยไม่ไดร้บัอนญุาตโรงพยาบาลแม่ลาว  เอกสารกระดาษนี ้ถือว่าเป็นเอกสารไม่ควบคมุ เวน้แต่มีการประทบัตรา “ส าเนาควบคมุ” เท่านัน้ ซึ่งผู้
ครอบครองจะถกูระบใุนบญัชแีจกจ่ายเอกสารท่ีเป็นสื่อกระดาษ  
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ข้อ รายละเอียดขั้นตอน/กิจกรรม/กระบวนการปฏิบัติ ผู้รับผิดชอบ 
10 ติดต่อประสานงานผู้ที่เกี่ยวข้อง 

ทีมสนับสนุนแจ้งผลการดำเนินการตามแผนรับมือเหตุการณ์ทางไซเบอร์ไปยังทีมบริหารและ
ผู้ที่ส่วนเกี่ยวข้องรับทราบว่า Web Site กลับมาใช้งานได้อย่างปกติ 

ทีมสนับสนุน 

 

7.2 การถูกโจมตีจากโปรแกรมประสงค์ร้ายเข้ารหัสข้อมูลเรียกค่าไถ่ (Ransomware) / การโจมตียึด
ครองเครื่องแม่ข่าย (Server compromise injection attack) / การบุกรุกโดยการใช้มัลแวร์ 
(Malicious Logic) 

ข้อ รายละเอียดขั้นตอน/กิจกรรม/กระบวนการปฏิบัติ ผู้รับผิดชอบ 
1 ติดต่อประสานงานผู้ที่เกี่ยวข้อง 

ทีมสนับสนุนดำเนินการแจ้งเหตุการณ์ถูกโจมตีจากโปรแกรมประสงค์ร้ายเข้ารหัสข้อมูลเรียก
ค่าไถ่ (Ransomware) ไปยังทีมบริหาร เพ่ือแนะนำและพิจารณาอนุมัติดำเนินการตามแผน
รับมือเหตุการณ์ทางไซเบอร์ และติดต่อประสานไปผู้ที่เกี่ยวข้อง 

ทีมแม่ลาว 
CSIRT 

2 ทีมบริหารให้คำแนะนำและอนุมัติดำเนินการตามแผนรับมือเหตุการณ์ทางไซเบอร์ ทีมบริหาร 
3 ดำเนินการตัดการเชื่อมต่อของระบบ ทีมสนับสนุน 

4 ทีมสนับสนุนเก็บรวบรวมและจัดการหลักฐานต่าง ๆ ท่ีเกี่ยวข้องกับการก่อภัยคุกคาม
ทางไซเบอร์ เช่น  
- การจัดการกับข้อมูลที่บันทึกอยู่ในหน่วยความจําประเภทที่สามารถสูญหายได้เมื่อทำ

การปิดอุปกรณ์ (Volatile data)  
- การเก็บข้อมูลจราจรทางคอมพิวเตอร์ (logs)  
- ข้อมูลสถานะของระบบ (system snapshot)  
- ข้อมูลอ่ืน ๆ ที่จําเป็นให้เพียงพอสําหรับใช้วิเคราะห์ในเชิงเทคนิค และ เพื่อทางนิติ

วิทยาศาสตร์และใช้เป็นพยานหลักฐานในการดําเนินคดี 
 

ทีมสนับสนุน 



 

 

 

แผนการรับมือภยัคุกคามทางไซเบอร์ 
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เอกสารนี ้ฉบบัทางการจะอยู่ในรูปไฟลอ์ิเล็กทรอนิกส ์ซึ่งอยู่ในระบบเครือข่ายเท่านัน้ หากปรากฏเอกสารนีส้่วนหน่ึงส่วนใดหรือทัง้ฉบบัในรูปส่ือเอกสาร เช่น 
กระดาษ ใหต้รวจสอบเอกสารกบัฉบบัทางการบนระบบเครือข่ายก่อนใชเ้พื่ออา้งอิง เอกสารนีถ้ือว่าเป็นสมบติัของโรงพยาบาลแม่ลาว  หา้มแจกจ่ายไปยงั
บคุคลภายนอกโดยไม่ไดร้บัอนญุาตโรงพยาบาลแม่ลาว  เอกสารกระดาษนี ้ถือว่าเป็นเอกสารไม่ควบคมุ เวน้แต่มีการประทบัตรา “ส าเนาควบคมุ” เท่านัน้ ซึ่งผู้
ครอบครองจะถกูระบใุนบญัชแีจกจ่ายเอกสารท่ีเป็นสื่อกระดาษ  
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ข้อ รายละเอียดขั้นตอน/กิจกรรม/กระบวนการปฏิบัติ ผู้รับผิดชอบ 
5 ทีมสนับสนุนดำเนินการวิเคราะห์ ดังนี้ 

- เพ่ือระบุแหล่งที่มาของการโจมตี (attacking host) เช่น การระบุหมายเลขประจํา
เครื่อง (IP address) การระบุช่องทางที่ผู้โจมตีใช้การค้นหาและวิจัยที่มาของการโจมตี
จากแหล่งข้อมูลต่าง ๆ เช่น  
ฐานข้อมูลภัยคุกคามทางไซเบอร์ที่รวบรวมข้อมูลจากหลายแหล่ง 

- ตรวจสอบช่องโหว่ที่ทำให้เกิดเหตุการณ์ถูกโจมตี 

ทีมสนับสนุน 

6 ทีมสนับสนุนดำเนินการตั้งค่าระบบให้มีความม่ังคงปลอดภัย ดังนี้  
- การปรับเปลี่ยนการควบคุมการเข้าถึงเครือข่ายจากเช่น อุปกรณ์ Firewall อุปกรณ์

เครือข่าย เป็นต้น  
- การติดตั้งหรือ Update Anti-Virus หรือ IDS/IPS  
- การเปลี่ยนแปลงทางกายภาพโครงสร้างพื้นฐาน 
- ดําเนินการระงบัภัยคุกคามทางไซเบอร์ที่เกิดขึ้นโดยทันทีหลังจากท่ีตรวจพบ 

ทีมสนับสนุน 

7 ทีมสนับสนุนดำเนินการกู้คืนระบบโดยพิจารณา วิธีการตามความเหมาะสมได้ ดังนี้  
- การกู้คืนระบบให้กลับมาดําเนินการได้ตามปกติ (integrity restoration)  
- การสร้างระบบงานขึ้นใหม่ (rebuild)  
- การแทนที่ไฟล์ที่ได้รับผลกระทบ (replace)  
- การติดตั้งโปรแกรมคอมพิวเตอร์ (install)  
- การเปลี่ยนแปลงรหัสผ่านของเครื่องแม่ข่าย 
- การปรับปรุงหรือ Update ระบบปฏิบัติการ (OS) 

ทีมสนับสนุน 

8 ทีมสนับสนุนกำหนดการเฝ้าระวังในการถูกโจมตีซ้ำ ทีมสนับสนุน 

9 ทีมสนับสนุนตรวจสอบข้อมูลและการใช้งานของระบบ เพื่อกลับมาใช้งานได้อย่างปกติ ทีมสนับสนุน 

10 ติดต่อประสานงานผู้ที่เกี่ยวข้อง 
ทีมสนับสนุนแจ้งผลการดำเนินการตามแผนรับมือเหตุการณ์ทางไซเบอร์ไปยังทีมบริหารและ
ผู้ที่ส่วนเกี่ยวข้องรับทราบว่าระบบกลับมาใช้งานได้อย่างปกติ 

ทีมสนับสนุน 

 



 

 

 

แผนการรับมือภยัคุกคามทางไซเบอร์ 
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รหัสเอกสาร MLH-MOPH-IR 
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แก้ไขคร้ังท่ี 00 
วันที่บังคับใช้ 

ชั้นความลับของ
เอกสาร 

5  ม.ค 2569 
ใช้ภายในเท่านั้น 

 

เอกสารนี ้ฉบบัทางการจะอยู่ในรูปไฟลอ์ิเล็กทรอนิกส ์ซึ่งอยู่ในระบบเครือข่ายเท่านัน้ หากปรากฏเอกสารนีส้่วนหน่ึงส่วนใดหรือทัง้ฉบบัในรูปส่ือเอกสาร เช่น 
กระดาษ ใหต้รวจสอบเอกสารกบัฉบบัทางการบนระบบเครือข่ายก่อนใชเ้พื่ออา้งอิง เอกสารนีถ้ือว่าเป็นสมบติัของโรงพยาบาลแม่ลาว  หา้มแจกจ่ายไปยงั
บคุคลภายนอกโดยไม่ไดร้บัอนญุาตโรงพยาบาลแม่ลาว  เอกสารกระดาษนี ้ถือว่าเป็นเอกสารไม่ควบคมุ เวน้แต่มีการประทบัตรา “ส าเนาควบคมุ” เท่านัน้ ซึ่งผู้
ครอบครองจะถกูระบใุนบญัชแีจกจ่ายเอกสารท่ีเป็นสื่อกระดาษ  
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7.3 การบุกรุกที่ทำให้ไม่สามารถเข้าไปใช้บริการได้ (Denial of Service) 
ข้อ รายละเอียดขั้นตอน/กิจกรรม/กระบวนการปฏิบัติ ผู้รับผิดชอบ 
1 ติดต่อประสานงานผู้ที่เกี่ยวข้อง 

ทีมสนับสนุนดำเนินการแจ้งเหตุการณ์การบุกรุกที่ทําให้ไม่สามารถเข้าไปใช้บริการได้ 
(Denial of Service) ไปยังทีมบริหาร เพ่ือแนะนำและพิจารณาอนุมัติดำเนินการตามแผน
รับมือเหตุการณ์ทางไซเบอร์ และติดต่อประสานไปผู้ที่เกี่ยวข้อง 

ทีมสนับสนุน 

2 ทีมบริหารให้คำแนะนำและอนุมัติดำเนินการตามแผนรับมือเหตุการณ์ทางไซเบอร์ ทีมบริหาร 
3 ทีมสนับสนุนประสานผู้ให้บริการภายนอกเพื่อปิดกั้นการบุกรุกที่ทําให้ไม่สามารถเข้าไป

ใช้บริการได้ (Denial of Service)  
ทีมสนับสนุน 

4 ทีมสนับสนุนเก็บรวบรวมและจัดการหลักฐานต่าง ๆ ท่ีเกี่ยวข้องกับการก่อภัยคุกคาม
ทางไซเบอร์ เช่น  
- การจัดการกับข้อมูลที่บันทึกอยู่ในหน่วยความจําประเภทที่สามารถสูญหายได้เมื่อทำ

การปิดอุปกรณ์ (Volatile data)  
- การเก็บข้อมูลจราจรทางคอมพิวเตอร์ (logs)  
- ข้อมูลสถานะของระบบ (system snapshot)  
- ข้อมูลอ่ืน ๆ ที่จําเป็นให้เพียงพอสําหรับใช้วิเคราะห์ในเชิงเทคนิค และ เพื่อทางนิติ

วิทยาศาสตร์และใช้เป็นพยานหลักฐานในการดําเนินคดี 

ทีมสนับสนุน 

5 ทีมสนับสนุนดำเนินการวิเคราะห์ ดังนี้ 
- เพ่ือระบุแหล่งที่มาของการโจมตี (attacking host) เช่น การระบุหมายเลขประจํา

เครื่อง (IP address) การระบุช่องทางที่ผู้โจมตีใช้การค้นหาและวิจัยที่มาของการโจมตี
จากแหล่งข้อมูลต่าง ๆ เช่น ฐานข้อมูลภัยคุกคามทางไซเบอร์ที่รวบรวมข้อมูลจากหลาย
แหล่ง 

- ตรวจสอบช่องโหว่ที่ทำให้เกิดเหตุการณ์การบุกรุกที่ทําให้ไม่สามารถเข้าไปใช้บริการได้ 
(Denial of Service) 

 
 

ทีมสนับสนุน 
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เอกสารนี ้ฉบบัทางการจะอยู่ในรูปไฟลอ์ิเล็กทรอนิกส ์ซึ่งอยู่ในระบบเครือข่ายเท่านัน้ หากปรากฏเอกสารนีส้่วนหน่ึงส่วนใดหรือทัง้ฉบบัในรูปส่ือเอกสาร เช่น 
กระดาษ ใหต้รวจสอบเอกสารกบัฉบบัทางการบนระบบเครือข่ายก่อนใชเ้พื่ออา้งอิง เอกสารนีถ้ือว่าเป็นสมบติัของโรงพยาบาลแม่ลาว  หา้มแจกจ่ายไปยงั
บคุคลภายนอกโดยไม่ไดร้บัอนญุาตโรงพยาบาลแม่ลาว  เอกสารกระดาษนี ้ถือว่าเป็นเอกสารไม่ควบคมุ เวน้แต่มีการประทบัตรา “ส าเนาควบคมุ” เท่านัน้ ซึ่งผู้
ครอบครองจะถกูระบใุนบญัชแีจกจ่ายเอกสารท่ีเป็นสื่อกระดาษ  
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ข้อ รายละเอียดขั้นตอน/กิจกรรม/กระบวนการปฏิบัติ ผู้รับผิดชอบ 
6 ทีมสนับสนุนดำเนินการตั้งค่าระบบให้มีความม่ังคงปลอดภัย ดังนี้  

- การปรับเปลี่ยนการควบคุมการเข้าถึงเครือข่ายจากเช่น อุปกรณ์ Firewall อุปกรณ์
เครือข่าย เป็นต้น  

- การติดตั้งหรือ Update Anti-Virus หรือ IDS/IPS  
- การเปลี่ยนแปลงทางกายภาพโครงสร้างพื้นฐาน 
- ดําเนินการระงับภัยคุกคามทางไซเบอร์ที่เกิดขึ้นโดยทันทีหลังจากท่ีตรวจพบ 

ทีมสนับสนุน 

7 ทีมสนับสนุนกำหนดการเฝ้าระวังในการถูกโจมตีซ้ำ ทีมสนับสนุน 

8 ทีมสนับสนุนตรวจสอบข้อมูลและการใช้งานของระบบ เพื่อกลับมาใช้งานได้อย่างปกติ ทีมสนับสนุน 

9 ติดต่อประสานงานผู้ที่เกี่ยวข้อง 
ทีมสนับสนุนแจ้งผลการดำเนินการตามแผนรับมือเหตุการณ์ทางไซเบอร์ไปยังทีมบริหารและ
ผู้ที่ส่วนเกี่ยวข้องรับทราบว่าระบบในการให้บริการกลับมาใช้งานได้อย่างปกติ 

ทีมสนับสนุน 

 

 

8. การติดตาม ควบคุม และทบทวน 
แผนการรับมือภัยคุกคามฉบับนี้ จะต้องมีการติดตาม ควบคุม และทบทวน ดังนี้ 
1) ต้องติดตามและควบคุมให้แผนการรับมือภัยคุกคามทางไซเบอร์ฉบับนี้ได้มีการสื่อสารไปยังบุคลากรที่เกี่ยวข้อง

ทั้งหมดอย่างมีประสิทธิผล เพ่ือสนับสนุนบริการสําคัญของโรงพยาบาลแม่ลาว 

2) ทบทวนแผนการรับมือภัยคุกคามทางไซเบอร์ฉบับนี้ อย่างน้อยปีละ 1 ครั้ง โดยนับแต่วันที่แผนได้รับการอนุมัติ 
3) ทบทวนแผนการรับมือภัยคุกคามทางไซเบอร์ฉบับนี ้ เมื ่อมีการเปลี ่ยนแปลงอย่างมีนัยสําคัญใน

สภาพแวดล้อมการปฏิบัติการทางไซเบอร์ของบริการที่สําคัญของโรงพยาบาลแม่ลาว หรือข้อกําหนดใน
การตอบสนองต่อเหตุการณ์ที่เก่ียวกับความมั่นคงปลอดภัยไซเบอร์ 

 

 

 

 



 

 

 

แผนการรับมือภยัคุกคามทางไซเบอร์ 
(Cybersecurity Incident Response Plan 

Procedure) 

 

รหัสเอกสาร MLH-MOPH-IR 
Plan -01 

แก้ไขคร้ังท่ี 00 
วันที่บังคับใช้ 

ชั้นความลับของ
เอกสาร 

5  ม.ค 2569 
ใช้ภายในเท่านั้น 

 

เอกสารนี ้ฉบบัทางการจะอยู่ในรูปไฟลอ์ิเล็กทรอนิกส ์ซึ่งอยู่ในระบบเครือข่ายเท่านัน้ หากปรากฏเอกสารนีส้่วนหน่ึงส่วนใดหรือทัง้ฉบบัในรูปส่ือเอกสาร เช่น 
กระดาษ ใหต้รวจสอบเอกสารกบัฉบบัทางการบนระบบเครือข่ายก่อนใชเ้พื่ออา้งอิง เอกสารนีถ้ือว่าเป็นสมบติัของโรงพยาบาลแม่ลาว  หา้มแจกจ่ายไปยงั
บคุคลภายนอกโดยไม่ไดร้บัอนญุาตโรงพยาบาลแม่ลาว  เอกสารกระดาษนี ้ถือว่าเป็นเอกสารไม่ควบคมุ เวน้แต่มีการประทบัตรา “ส าเนาควบคมุ” เท่านัน้ ซึ่งผู้
ครอบครองจะถกูระบใุนบญัชแีจกจ่ายเอกสารท่ีเป็นสื่อกระดาษ  
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ภาคผนวก 
 

ภาคผนวก ก  

โครงสร้างการรายงานเหตุการณ์ (Incident Reporting Structure) และ Flow การรายงาน 
 

 

 

 

 



 

 

 

แผนการรับมือภยัคุกคามทางไซเบอร์ 
(Cybersecurity Incident Response Plan 

Procedure) 

 

รหัสเอกสาร MLH-MOPH-IR 
Plan -01 

แก้ไขคร้ังท่ี 00 
วันที่บังคับใช้ 

ชั้นความลับของ
เอกสาร 

5  ม.ค 2569 
ใช้ภายในเท่านั้น 

 

เอกสารนี ้ฉบบัทางการจะอยู่ในรูปไฟลอ์ิเล็กทรอนิกส ์ซึ่งอยู่ในระบบเครือข่ายเท่านัน้ หากปรากฏเอกสารนีส้่วนหน่ึงส่วนใดหรือทัง้ฉบบัในรูปส่ือเอกสาร เช่น 
กระดาษ ใหต้รวจสอบเอกสารกบัฉบบัทางการบนระบบเครือข่ายก่อนใชเ้พื่ออา้งอิง เอกสารนีถ้ือว่าเป็นสมบติัของโรงพยาบาลแม่ลาว  หา้มแจกจ่ายไปยงั
บคุคลภายนอกโดยไม่ไดร้บัอนญุาตโรงพยาบาลแม่ลาว  เอกสารกระดาษนี ้ถือว่าเป็นเอกสารไม่ควบคมุ เวน้แต่มีการประทบัตรา “ส าเนาควบคมุ” เท่านัน้ ซึ่งผู้
ครอบครองจะถกูระบใุนบญัชแีจกจ่ายเอกสารท่ีเป็นสื่อกระดาษ  
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ภาคผนวก ข  

ข้อ 1 การจำแนกหมวดหมู่ของภัยคุกคามทางไซเบอร์ 
 

หมวดหมู่ คำอธิบาย 
0 เหตุการณ์จำลองและการฝึกจู่โจมของหน่วยงานเอง (Training and Exercises) 
1 การพยายามเข้าถึงระบบที่ไม่สำเร็จ (Unsuccessful Activity Attempt) 
2 การพยายามบุกรุกเพ่ือสำรวจข้อมูลองค์กรเพ่ือโจมตี (Reconnaissance) 
3 การดําเนินการที่ไม่เป็นไปตามมาตรฐานความปลอดภัยที่หน่วยงานกําหนด (Non-

Compliance Activity) 
4 การบุกรุกโดยการใช้มัลแวร์ (Malicious Logic) 
5 การบุกรุกในระดับผู้ใช้งาน (User Level Intrusion) 
6 การบุกรุกในระดับผู้ควบคุมระบบ (Root Level Intrusion) 
7 การบุกรุกที่ทําให้ไม่สามารถเข้าไปใช้บริการได้ (Denial of Service) 
8 เหตุการณ์ที่อยู่ระหว่างการวิเคราะห์สอบสวน (Investigating) 
9 เหตุการณ์ผิดปกติท่ีได้รับการวิเคราะห์แล้วว่าไม่ใช้เหตุการณ์ท่ีเป็นภัยคุกคาม (Explained 

Anomaly) 
 
ข้อ 2 ตัวอย่างลักษณะภัยคุกคามทางไซเบอร์แยกตามระดับต่าง ๆ 
 

ประเภทอุปกรณ์เครือข่าย 
หมวดหมู่ภัยคุกคาม 

1 2 3 4 5 6 7 
Backbone ไม่

ร้ายแรง 
ไม่

ร้ายแรง 
ไม่

ร้ายแรง 
ไม่

ร้ายแรง 
วิกฤต วิกฤต วิกฤต 

เราเตอร ์ ไม่
ร้ายแรง 

ไม่
ร้ายแรง 

ร้ายแรง ไม่
ร้ายแรง 

วิกฤต วิกฤต วิกฤต 

เครื่องแม่ข่ายสำหรับการจดัการ
เครือข่าย หรือ ดูแลความปลอดภยั 

ไม่
ร้ายแรง 

ไม่
ร้ายแรง 

ร้ายแรง ร้ายแรง วิกฤต วิกฤต วิกฤต 



 

 

 

แผนการรับมือภยัคุกคามทางไซเบอร์ 
(Cybersecurity Incident Response Plan 

Procedure) 

 

รหัสเอกสาร MLH-MOPH-IR 
Plan -01 

แก้ไขคร้ังท่ี 00 
วันที่บังคับใช้ 

ชั้นความลับของ
เอกสาร 

5  ม.ค 2569 
ใช้ภายในเท่านั้น 

 

เอกสารนี ้ฉบบัทางการจะอยู่ในรูปไฟลอ์ิเล็กทรอนิกส ์ซึ่งอยู่ในระบบเครือข่ายเท่านัน้ หากปรากฏเอกสารนีส้่วนหน่ึงส่วนใดหรือทัง้ฉบบัในรูปส่ือเอกสาร เช่น 
กระดาษ ใหต้รวจสอบเอกสารกบัฉบบัทางการบนระบบเครือข่ายก่อนใชเ้พื่ออา้งอิง เอกสารนีถ้ือว่าเป็นสมบติัของโรงพยาบาลแม่ลาว  หา้มแจกจ่ายไปยงั
บคุคลภายนอกโดยไม่ไดร้บัอนญุาตโรงพยาบาลแม่ลาว  เอกสารกระดาษนี ้ถือว่าเป็นเอกสารไม่ควบคมุ เวน้แต่มีการประทบัตรา “ส าเนาควบคมุ” เท่านัน้ ซึ่งผู้
ครอบครองจะถกูระบใุนบญัชแีจกจ่ายเอกสารท่ีเป็นสื่อกระดาษ  
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ประเภทอุปกรณ์เครือข่าย 
หมวดหมู่ภัยคุกคาม 

1 2 3 4 5 6 7 
เครื่องแม่ข่ายที่ไม่ได้ให้บริการกับ

สาธารณะ 
ไม่

ร้ายแรง 
ไม่

ร้ายแรง 
ร้ายแรง ร้ายแรง วิกฤต ร้ายแรง ร้ายแรง 

เครื่องแม่ข่ายที่เปดิให้บริการกับ
สาธารณะ 

ไม่
ร้ายแรง 

ไม่
ร้ายแรง 

ไม่
ร้ายแรง 

ร้ายแรง ไม่
ร้ายแรง 

ไม่
ร้ายแรง 

ร้ายแรง 

เครื่องเวิร์กสเตช่ัน ไม่
ร้ายแรง 

ไม่
ร้ายแรง 

ไม่
ร้ายแรง 

ร้ายแรง ไม่
ร้ายแรง 

ไม่
ร้ายแรง 

ร้ายแรง 

ข้อ 3 ตัวอย่างกำหนดระยะเวลาในการแจ้งและรายงานภัยคุกคามทางไซเบอร์ 
 

การแจ้งหรือรายงานภัยคุกคามตามหมวดนี้เกิดขึ้นเมื่อผู้เผชิญเหตุยังไม่ทราบรายละเอียดภัยคุกคาม และ
กำลังดำเนินการวิเคราะห์เหตุการณ์ (เช่น อาจอยู่ในช่วงแรก ๆ ที่พบการกระทำผิด) โดยหากทราบผลของการ
สอบสวนแล้ว ผู้รายงานควรเปลี่ยนเป็นหมวดอ่ืนให้ถูกต้อง และ ในรายงานสรุปปิดเหตุการณ์ ไม่ควรมีภัยคุกคามที่
อยู่ในหมวดนี้ เนื่องจากการวิเคราะห์สอบสวนเสร็จสิ้นแล้ว) 

 
หมวดหมู่ภัย
คุกคามทาง 

ไซเบอร์ 

ระดับภัยคุกคาม 
ทางไซเบอร์ 

การแจ้งเบื้องต้นตาม
ช่องทางที่กำหนด 

(ภายในเวลา) 

การส่งรายงานให้
หน่วยงานควบคุมหรือ

กำกับดูแล 
(ภายในเวลา) 

การส่งรายงานให้
สำนักงานสาธารณสุข

จังหวัดเชียงราย 
(ภายในเวลา) 

1 ทุกเหตุการณ์ 30 นาที 2 ชั่วโมง 4 ชั่วโมง 
2 ทุกเหตุการณ์ ตามหน่วยงานกำหนด ตามหน่วยงานกำหนด ตามหน่วยงานกำหนด 
3 ทุกเหตุการณ์ 30 นาที 2 ชั่วโมง 8 ชั่วโมง 
4 วิกฤต 10 นาที 30 นาที 1 ชั่วโมง 

ร้ายแรง 20 นาที 1 ชั่วโมง 2 ชั่วโมง 
ไม่ร้ายแรง ตามหน่วยงานกำหนด ตามหน่วยงานกำหนด ตามหน่วยงานกำหนด 

5 วิกฤต 10 นาที 30 นาที 1 ชั่วโมง 
ร้ายแรง 20 นาที 1 ชั่วโมง 2 ชั่วโมง 

ไม่ร้ายแรง 30 นาที 2 ชั่วโมง 4 ชั่วโมง 



 

 

 

แผนการรับมือภยัคุกคามทางไซเบอร์ 
(Cybersecurity Incident Response Plan 

Procedure) 

 

รหัสเอกสาร MLH-MOPH-IR 
Plan -01 

แก้ไขคร้ังท่ี 00 
วันที่บังคับใช้ 

ชั้นความลับของ
เอกสาร 

5  ม.ค 2569 
ใช้ภายในเท่านั้น 

 

เอกสารนี ้ฉบบัทางการจะอยู่ในรูปไฟลอ์ิเล็กทรอนิกส ์ซึ่งอยู่ในระบบเครือข่ายเท่านัน้ หากปรากฏเอกสารนีส้่วนหน่ึงส่วนใดหรือทัง้ฉบบัในรูปส่ือเอกสาร เช่น 
กระดาษ ใหต้รวจสอบเอกสารกบัฉบบัทางการบนระบบเครือข่ายก่อนใชเ้พื่ออา้งอิง เอกสารนีถ้ือว่าเป็นสมบติัของโรงพยาบาลแม่ลาว  หา้มแจกจ่ายไปยงั
บคุคลภายนอกโดยไม่ไดร้บัอนญุาตโรงพยาบาลแม่ลาว  เอกสารกระดาษนี ้ถือว่าเป็นเอกสารไม่ควบคมุ เวน้แต่มีการประทบัตรา “ส าเนาควบคมุ” เท่านัน้ ซึ่งผู้
ครอบครองจะถกูระบใุนบญัชแีจกจ่ายเอกสารท่ีเป็นสื่อกระดาษ  
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หมวดหมู่ภัย
คุกคามทาง 

ไซเบอร์ 

ระดับภัยคุกคาม 
ทางไซเบอร์ 

การแจ้งเบื้องต้นตาม
ช่องทางที่กำหนด 

(ภายในเวลา) 

การส่งรายงานให้
หน่วยงานควบคุมหรือ

กำกับดูแล 
(ภายในเวลา) 

การส่งรายงานให้
สำนักงานสาธารณสุข

จังหวัดเชียงราย 
(ภายในเวลา) 

6 วิกฤต 10 นาที 30 นาที 1 ชั่วโมง 
ร้ายแรง 20 นาที 1 ชั่วโมง 2 ชั่วโมง 

ไม่ร้ายแรง 30 นาที 2 ชั่วโมง 4 ชั่วโมง 
7 วิกฤต 10 นาที 30 นาที 1 ชั่วโมง 

ร้ายแรง 30 นาที 1 ชั่วโมง 1 ชั่วโมง 
ไม่ร้ายแรง ตามหน่วยงานกำหนด ตามหน่วยงานกำหนด ตามหน่วยงานกำหนด 

8 - 20 นาที ตามเวลาที่ต้องใช้ใน
การสืบสวน 

4 ชั่วโมง 

9 - - 4 ชั่วโมง 12 ชั่วโมง 
 

ภาคผนวก ค  

ข้อ 1 วิธีการ/ขั้นตอนจํากัดขอบเขตหรือควบคุมความเสียหาย (Containment) ผลกระทบของ
เหตุการณ์ที่เกี่ยวกับความม่ันคงปลอดภัยไซเบอร์ โดยพิจารณาเลือกใช้ที่เหมาะสม ดังนี้ 

1) ตัดการเชื่อมต่อทางเครือข่ายทั้งหมด (Network disconnection) ทั้งนี้ อาจมียกเว้นการเชื่อมต่อ
สำหร ับ Endpoint Detection & Response Agent (กระบวนการตรวจสอบและตรวจจับ
กิจกรรมหรือเหตุการณ์ที่น่าสงสัยใด ๆ ที่เกิดข้ึนที่ปลายทางแบบเรียลไทม์) 

2) แยกระบบที่ได้รับผลกระทบออกจากเครือข่ายหลักเพ่ือป้องกันการแพร่กระจายไปยังระบบอื่น 
3) หยุดการทำงานของฟังก์ชันที่เกี่ยวข้อง (Disabling Certain Functions)  
4) Redirect Network Traffic และ/หรือความสนใจของผู ้บุกรุกไปยัง Black hole/ Sandbox/ 

Honeypot  
5) ประเมินความเสียหายและระบุว่ามีระบบใดที่เก่ียวข้อง 
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6) ดําเนินการแก้ไขเบื้องต้น เช่น การปิดพอร์ตที่ถูกโจมตีหรือการบล็อก IP ที่มีพฤติกรรมไม่พึง
ประสงค ์

7) เก็บข้อมูลสําคัญจากระบบที่ได้รับผลกระทบเพ่ือใช้ในกระบวนการสอบสวน 
 ทั้งนี้ การตัดสินใจเลือกใช้วิธีการ/ขั้นตอนใดที่จะจํากัดขอบเขตหรือควบคุมความเสียหาย ขึ้นอยู่กับ

ลักษณะสถานการณ์ที่กำลังเผชิญประเภทของภัยคุกคาม ระบบงานหรือบริการที่ได้รับผลกระทบ ระยะเวลาและ
ทรัพยากรที่จำเป็นต่อการควบคุมความเสียหาย 

ข้อ 2  การจัดเก็บและดูแลรักษาหลักฐาน (Preservation of Evidence) ก่อนเริ่มกระบวนการกู้คืนซึ่ง
รวมถึงการได้มาของบันทึกการยึดหลักฐานคอมพิวเตอร์ที่ได้มา หรืออุปกรณ์อ่ืน ๆ เพื่อสนับสนุนการสอบสวน 

 วัตถุประสงค์หลักของการจัดเก็บหลักฐาน คือเพื่อให้การแก้ไข Incident ส่งผลกระทบต่อธุรกิจให้
น้อยที่สุด (Minimizing impact to the business) นอกจากนี้ หลักฐานอาจมีความจำเป็นที่จะต้องใช้ในการ
ดำเนินการตามขั้นตอนทางกฎหมาย ดังนี้ การดำเนินการจัดเก็บหลักฐานทางดิจิทัลสามารถดำเนินการโดย
พิจารณาตามหลักการ/ขั้นตอน ที่เหมาะสม ดังนี้ 

1) ดำเนินการให้เป็นไปตามข้ันตอนที่กำหนดไว้ในกฎหมายข้อบังคับที่เก่ียวกับหลักฐานดิจิทัล เพ่ือให้
สามารถนำไปใช้ได้ในชั้นศาล 

2) บันทึกการเข้าถึงและการกระทำการใด ๆ ต่อหลักฐานตลอดเวลาอย่างรัดกุม 
3) บันทึกรายละเอียดเกี่ยวกับหลักฐาน ควรประกอบด้วยข้อมูลอย่างน้อยดังต่อไปนี้ 

3.1) ข ้อม ูลเฉพาะ เช ่น Location, Serial Number, Model Number, Hostname, Media 
Access Control (MAC) และ Address เป็นต้น 

3.2) ชื่อ ตำแหน่ง และช่องทางการติดต่อผู้จัดเก็บและรักษาหลักฐานระหว่างการรับมือ Incident 
3.3) สถานที่จัดเก็บหลักฐาน 

4) บันทึกข้อมูลจากระบบที่ได้รับผลกระทบ เช่น ล็อกไฟล์ การจับภาพหน้าจอ และอุปกรณ์
เครือข่ายที่ เกี่ยวข้อง 

5) จัดเก็บอุปกรณ์ท่ีมีหลักฐานไว้ในที่ปลอดภัยเพ่ือป้องกันการดัดแปลง เช่น จัดเก็บในตู้ที่มีการล็อก
และ การควบคุมการเข้าถึง 

6) ทํารายการหลักฐานทั้งหมดที่ถูกเก็บรวบรวม พร้อมระบุวันที่และเวลาที่ได้รับหลักฐาน 

 ทั้งนี้ให้พิจารณาดูแลรักษาหลักฐานทางดิจิทัลที่สำคัญตามขั้นตอน ดังนี้ 
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1. Assessment การประเมินเพ่ือหาจุดที่ต้องดำเนินการจัดเก็บหลักฐานของ incident ที่กำลังรับมือ
และตอบสนอง เช่น Hard Disk, RAM, External Hard Disk, Mobile Device เป็นต้น 

2. Acquisition ดำเนินการจัดเก็บหลักฐานด้วยการทำสำเนา (Duplication/Bit-for-bit Acquisition) 
ด้วยเครื่องมือที่เหมาะสม โดยมีข้อควรระวังในเรื่องดังต่อไปนี้ 
1. ต้องป้องกันการเปลี่ยนแปลงของหลักฐานด้วยการใช้งาน Hardware Write 
Blocker  
2. ต้องคำนึงถึง Volatility หรือความอ่อนไหวต่อการสูญเสียกระแสไฟฟ้าของหลักฐาน 
เช่น ข้อมูลที่เสี่ยงต่อการสูญหายหากไม่มีกระแสไฟคอยเลี้ยง เช่น RAM ต้องได้รับการ
เก็บรักษาเป็นอันดับแรก เป็นต้น 
3. ต้องบันทึกรายละเอียดการดำเนินงานทุกขั้นตอนที่ลงมือปฏิบัติอย่างละเอียด 
4. ต้องทำการบันทึกหลักฐาน (Chain of Custody) 

3. Authentication ทำการตรวจสอบความถูกต้องของหลักฐานที่ Duplicate และเปรียบเทียบกับต้นฉบับ
ด้วยวิธี Cryptographic Hash เช่น MD5, SHA1, SHA256 

4. Analysis & 
Report 

วิเคราะห์หาข้อมูลจากชุดหลักฐานที่ดำเนินการจัดเก็บเพ่ือพิสูจน์ข้อเท็จจริง หรือเพ่ือ
ค้นหาสาเหตุของการเกิด Incident 

5. Archive จัดเก็บหลักฐานไว้ในที่เหมาะสม ปลอดภัย และบันทึก Chain of Custody Form ทุก
ครั้งที่มีการเคลื่อนย้ายหลักฐาน พร้อมทั้งระบุเหตุผลของการเคลื่อนย้าย 

 

 ข้อ 3 การจัดการสาเหตุ 
 เมื่อมีการจํากัดขอบเขต/การควบคุมความเสียหาย และมีการเก็บหลักฐานข้อมูลเรียบร้อยแล้วข้อมูล

ทั้งหมดจะต้องนำกลับมาวิเคราะห์ตามหลักการในขั้นตอนที่ 2 การตรวจจับและวิเคราะห์ภัยคุกคามทางไซเบอร์ 
จนกว่าจะสามารถจัดการสาเหตุที่ทำให้เกิด Incident และจัดการช่องทางที่ผู้บุกรุกได้สร้างไว้เพื่อเข้ามาในโจมตี
ระบบทั้งหมดได้เรียบร้อยแล้ว ซึ่งการจัดการสาเหตุที่ทำให้เกิด Incident และผลกระทบ พิจารณาดำเนินการ ดังนี้ 

1) ปิดช่องโหว่ของระบบ 
2) ยกเลิก User Account ที่ผู้บุกรุกใช้เข้าสู่ระบบ 
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3) แจ้งให้ผู้ใช้งานเปลี่ยนรหัสผ่าน 
4) ลบโปรแกรมประเภท Backdoor ออกจากระบบ 
5) ใช้ข้อมูล Indicator of Compromise (IoC) ในการสแกนหา Malware หรือร่องรอยอื่น ๆใน

ระบบที่ยังหลงเหลือของผู้บุกรุกเพ่ือดำเนินการจัดการให้ออกจากระบบทั้งหมด 

 ข้อ 4 การสอบสวน (Investigation) 
1) เก็บหลักฐานทางดิจิทัลจากระบบที่ได้รับผลกระทบ เช่น ไฟล์ล็อก การจับภาพหน้าจอ การ

ตรวจสอบ ข้อมูลเครือข่าย 
2) วิเคราะห์สาเหตุของเหตุการณ์ เช่น ตรวจสอบวิธีการที่ผู้โจมตีใช้ในการเข้าถึงระบบ 
3) ระบุผู้ที่อาจรับผิดชอบต่อเหตุการณ์ เช่น การระบุที่อยู่ IP หรือการตรวจสอบพฤติกรรมที่ผิดปกต ิ
4) จัดทํารายงานการสอบสวนและเสนอแนวทางการป้องกันเพ่ือไม่ให้เกิดเหตุการณ์ซํ้าในอนาคต 

 
ข้อ 5 การกู้คืนระบบให้กลับมาทำงานปกติ 

 หลังจากจํากัดขอบเขต/การควบคุมความเสียหาย จัดการสาเหตุของภัยคุกคามเสร็จเรียบร้อยแล้ว 
จะเข้าสู่กระบวนการกู้คืนระบบ/การฟื้นฟูระบบให้เข้าสู่สภาวะการทำงานปกติ ซึ่งจะต้องจัดเตรียมข้อมูลสำหรับกู้
คืนระบบไว้ก่อน โดยพิจารณาดำเนินการ ดังนี้ 

1)  ตรวจสอบและซ่อมแซมระบบที่ได้รับผลกระทบเพ่ือให้แน่ใจว่าไม่มีช่องโหว่ที่ยังไม่ได้รับการ
แก้ไข 

2)  ฟ้ืนฟูระบบโดยการกู้คืนข้อมูลจากระบบสํารองล่าสุด (Backup) 
3)  Restore Operating System หรือ Application Software ต่าง ๆ จาก Master Image 

ที่ปลอดภัย 
4)  Restore ข้อมูลกลับเข้าระบบจาก Back Up Storage 
5)  ทดสอบระบบทั้งหมดเพ่ือยืนยันว่าระบบปลอดภัยและสามารถทํางานได้ปกติ 
6)  ตรวจสอบการทํางานของระบบสํารองเพ่ือให้แน่ใจว่าข้อมูลที่กู้คืนครบถ้วน 
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ครอบครองจะถกูระบใุนบญัชแีจกจ่ายเอกสารท่ีเป็นสื่อกระดาษ  
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ข้อ 6 การมีส่วนร่วม (Engagement Protocols) กับบุคคลภายนอก หรือแนวปฏิบัติการบริหาร
จัดการบุคคลภายนอก 
 การมีส่วนร่วมกับหน่วยงานภายนอกองค์กร ( Information Sharing) ควรกำหนดขั้นตอนการ
สื่อสารและประเภทข้อมูล ที่สามารถนำไปแบ่งปันได้กับบุคคลภายนอก ทั้งหน่วยงานบังคับใช้กฎหมาย หน่วยงาน
กำกับดูแลองค์กรอื่น หรือการติดต่อเพื่อขอความช่วยเหลือจากผู้เชี่ยวชาญจากภายนอกองค์กรที่เกี่ยวข้องกับ
เหตุการณ์ความมั่นคงปลอดภัยทางไซเบอร์ อาทิ Thai CERT หรือ CERT ของ Sector อื่น ๆ เป็นต้น เพื่อแบ่งปัน
ข้อมูลข่าวสารด้านภัยคุกคามทาง ไซเบอร์เพื่อช่วยให้การป้องกันและตอบสนองต่อภัยคุกคามได้เร็วยิ่งขึ้น  โดย
พิจารณาดำเนินการ ดังนี้ 

1)  ติดต่อบุคคลภายนอกตามความจําเป็น 
2)  ประสานงานกับหน่วยงานบังคับใช้กฎหมาย หากมีความจําเป็นในการดําเนินคดี 
3)  ส่งมอบหลักฐานที่เกี่ยวข้องให้กับผู้เชี่ยวชาญภายนอก พร้อมรายการหลักฐานทั้งหมดเพ่ือใช้

ในการตรวจสอบ 
 

ข้อ 7 กระบวนการทบทวนหลังการดําเนินการ (After-Action Review Process) 
1)  ประเมินผลการดําเนินการ เช่น ความเร็วในการตอบสนอง  การกู ้คืนระบบ และการจํากัด

ขอบเขตเหตุการณ์ 
2)  ระบุข้อบกพร่องและข้อเสนอแนะสําหรับการปรับปรุงกระบวนการตอบสนอง 
3)  เสนอมาตรการปรับปรุงแผนรับมือภัยคุกคาม เพื่อให้มีประสิทธิภาพมากขึ้นในการป้องกัน

เหตุการณ์ในอนาคต 
 

ข้อ 8 การสื่อสารและการทบทวนแผน (Communication and Plan Review) 
1) สื่อสารแผนการรับมือภัยคุกคามทางไซเบอร์ให้กับบุคลากรที่เกี่ยวข้องทั้งหมดผ่านการอบรม

และเอกสารที่เกี่ยวข้อง 
2) จัดอบรมพนักงานอย่างสมํ่าเสมอเกี่ยวกับการตอบสนองต่อเหตุการณ์ฉุกเฉิน 
3) ทบทวนแผนการรับมือภัยคุกคามทุกปี หรือเมื่อมีการเปลี่ยนแปลงที่สําคัญในสภาพแวดล้อมทาง

ไซเบอร ์



 

 

 

แผนการรับมือภยัคุกคามทางไซเบอร์ 
(Cybersecurity Incident Response Plan 

Procedure) 

 

รหัสเอกสาร MLH-MOPH-IR 
Plan -01 

แก้ไขคร้ังท่ี 00 
วันที่บังคับใช้ 

ชั้นความลับของ
เอกสาร 

5  ม.ค 2569 
ใช้ภายในเท่านั้น 

 

เอกสารนี ้ฉบบัทางการจะอยู่ในรูปไฟลอ์ิเล็กทรอนิกส ์ซึ่งอยู่ในระบบเครือข่ายเท่านัน้ หากปรากฏเอกสารนีส้่วนหน่ึงส่วนใดหรือทัง้ฉบบัในรูปส่ือเอกสาร เช่น 
กระดาษ ใหต้รวจสอบเอกสารกบัฉบบัทางการบนระบบเครือข่ายก่อนใชเ้พื่ออา้งอิง เอกสารนีถ้ือว่าเป็นสมบติัของโรงพยาบาลแม่ลาว  หา้มแจกจ่ายไปยงั
บคุคลภายนอกโดยไม่ไดร้บัอนญุาตโรงพยาบาลแม่ลาว  เอกสารกระดาษนี ้ถือว่าเป็นเอกสารไม่ควบคมุ เวน้แต่มีการประทบัตรา “ส าเนาควบคมุ” เท่านัน้ ซึ่งผู้
ครอบครองจะถกูระบใุนบญัชแีจกจ่ายเอกสารท่ีเป็นสื่อกระดาษ  
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4)   ปรับปรุงแผนตามผลการทบทวนและการฝึกซ้อมแผนรับมือภัยคุกคาม 
 

การทบทวนแผนการรับมือภัยคุกคาม 

แผนการรับมือภัยคุกคาม นี้จะได้รับการทบทวนเป็นประจำทุกปีหรือตามความจำเป็นเพ่ือให้มั่นใจใน
ประสิทธิภาพและและถ้ามีการเปลี่ยนแปลงนโยบายนี้จะต้องมีการส่ือสารไปยังทุกฝ่ายที่ได้รับ
ผลกระทบหรือทุกฝ่ายที่เกี่ยวข้องทราบ 

เอกสารอ้างอิง 

1. โครงสร้างทีมรับมือภัยคุกคามทางไซเบอร์ 
2. รายงานสรุปเหตุการณ์  
3. แผนการรับมือภัยคุกคามทางไซเบอร์  
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