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การอนุมตัิเอกสาร 

ลงนาม ผู้เรียบเรียง/จัดทำโดย ผู้ตรวจทาน/ผู้ทบทวน ผู้อนุมัติ 

 

ลายเซ็นต์ 
 

  

ชื่อ-สกุล นายสุทธิชัย  เสาว์สิงห์ นายพรศักดิ์  ตามวงค์  นพ.สุขชัย  เธียรเศวตตระกุล 

ตำแหน่ง นักวิชาการคอมพิวเตอร์  นักวิชาการคอมพิวเตอร์ชำนาญการ ผู้อำนวยการโรงพยาบาลแม่ลาว 

วันเดือนปี 22  ธันวาคม 2568 30 ธันวาคม 2568 5 มกราคม  2569 

 

ประวัติการแก้ไข 

คร้ังที ่ วันที่ประกาศใช้ รายละเอียดการแก้ไข 

00 5  ม.ค  2569 จัดท าเอกสารคร้ังแรก พร้อมขึน้ระบบ พรบ ไซเบอร์ 
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การจัดการตัวตนและการควบคุมการเข้าถึง (Identity and Access 
Management Procedure) 

อ้างอิง : พรบ ไซเบอร ์(ม.43), ประมวลและกรอบ [ขอ้ 22.1.1, ขอ้ 22.1.2, ขอ้ 22.1.3,            
ขอ้ 22.1.4] 

1. วัตถุประสงค์ 

กระบวนการนี้จัดทําขึ้นเพ่ือควบคุมและกํากับดูแลการเข้าถึงบริการที่สําคัญของหน่วยงาน สำหรับป้องกัน
การเข้าถึงที่ไม่ได้รับอนุญาตและเป็นการดำเนินการเพ่ือรักษาความม่ันคงปลอดภัยไซเบอร์ 

2. ขอบเขต 

กระบวนการนี้ครอบคลุมถึงการควบคุมการเข้าถึงสําหรับบุคลากร อุปกรณ์ และอินเทอร์เฟซ รวมถึงการ
ตรวจสอบและจัดเก็บบันทึกการเข้าถึงบริการที่สําคัญของหน่วยงาน เพื่อให้แน่ใจว่าการเข้าถึงเหล่านี้เป็นไปตาม
ข้อกําหนดทีไ่ดก้ําหนดไว้ 

3. คำจำกัดความ/นิยามศัพท์เฉพาะ 
 

ลำดับ คำศัพท์ คำจำกัดความ 
1 เจ้าหน้าที่ของหน่วยงาน เจ้าหน้าที่ของหน่วยงานต่าง ๆ ของ โรงพยาบาลแม่ลาว  
2 ผู้ดูแลระบบ เจ้าหน้าที่ผู ้ได้รับมอบหมายให้ดูแลระบบสารสนเทศ หรือ ระบบ

คอมพิวเตอร์และเครือข่าย 
3 ISM หัวหน้าคณะทำงานระบบบริหารการร ักษาความมั ่นปลอดภัย

สารสนเทศขององค์กร 
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4. หน้าที่และความรับผิดชอบ 

ลำดับ ผู้รับผิดชอบ ความรับผิดชอบ 

1 Top Management / 
ISM 

รับผิดชอบในการกํากับดูแลการดําเนินการตามกระบวนการควบคุมการ 
เข้าถึง และตรวจสอบให้แน่ใจว่ามีการปฏิบัติตามข้อกําหนดอย่าง
ครบถ้วน  

2 ผู้ดูแลระบบ รับผิดชอบในการกําหนดและจัดการสิทธิ์ การเข้าถึง รวมถึงการ
ตรวจสอบบันทึกการเข้าถึงอย่างสม่ำเสมอ 

3 เจ้าหน้าที่ของหน่วยงาน มีหน้าที่ปฏิบัติตามนโยบายและข้อกําหนดที่เกี ่ยวข้องกับการเข้าถึง
บริการทีส่ำคัญของหน่วยงาน 

5. ขั้นตอนปฏิบัติ 

5.1 การจํากัดการเข้าถึง (Access Restrictions) 
1) การจํากัดการเข้าถึงบริการที่สําคัญ 

ขั้นตอน: ตรวจสอบให้แน่ใจว่าการเข้าถึงบริการที่สําคัญถูกจํากัดเฉพาะบุคลากรที่ได้รับ 
อนุญาต (กิจกรรมที่ได้รับอนุญาต อุปกรณ์ และอินเทอร์เฟซที่ได้รับอนุญาตเท่านั้น) โดยการกําหนดสิทธิ์การเข้าถึง
ระบบให้กับผู้ดูแลระบบและบุคลากรที่มีหน้าที่เก่ียวข้องโดยตรงเท่านั้น 

2) การใช้เทคนิคการตรวจสอบสิทธิ์ 
ขั้นตอน: กําหนดให้บุคลากรและกิจกรรมที่ได้รับอนุญาตใช้เทคนิคการตรวจสอบสิทธิ์ ที่ 

สอดคล้องกับโปรไฟล์ความเสี่ยงด้านความมั่นคงปลอดภัยไซเบอร์สําหรับแต่ละโหมดการเข้าถึง โดยการใช้การ
ยืนยันตัวตนสองปัจจัย (Two-Factor Authentication) สําหรับการเข้าถึงระบบที่มีข้อมูลสำคัญ 
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5.2 การบันทึกและตรวจสอบการเข้าถึง (Access Logging and Monitoring) 
1) การเก็บรักษาบันทึกการเข้าถึง 

ขั้นตอน: เก็บรักษาบันทึกของการเข้าถึงทั้งหมดและความพยายามในการเข้าถึงบริการที่
สําคัญ รวมถึงตรวจสอบบันทึกเหล่านี้เป็นประจําเพื่อหากิจกรรมที่ผิดปกติ โดยการจัดทําระบบบันทึกการเข้าถึง
เซิร์ฟเวอร์และตรวจสอบบันทึกเหล่านี้รายสัปดาห์เพื่อหากิจกรรมที่น่าสงสัย 

2) ความสม่ำเสมอในการตรวจสอบบันทึก 
ขั้นตอน: กำหนดความสม่ำเสมอในการตรวจสอบบันทึกการเข้าถึงตามความถี่ของกิจกรรม

การเข้าถึงและระดับความเสี่ยงที่เกี่ยวข้อง โดยการตรวจสอบบันทึกการเข้าถึงของระบบเครือข่าย ภายในทุกวัน 
และการตรวจสอบบันทึกการเข้าถึงข้อมูลสำคัญอย่างน้อยรายสัปดาห์ 

5.3 การควบคุมการเข้าถึงอินเทอร์เฟซและการเข้าถึงทางลอจิคอล (Interface and Logical Access 
Control) 

1) การควบคุมการเข้าถึงอินเทอร์เฟซ 
ขั้นตอน: ตรวจสอบให้แน่ใจว่าการเข้าถึงอินเทอร์เฟซ เช่น USB และพอร์ตอนุกรม ต้องถูก

ควบคุมและดําเนินการภายใต้การดูแลของหน่วยงานที่เกี่ยวข้องเท่านั้น โดยได้รับการตั้งค่าข้อจํากัดในการใช้งาน
พอร์ต USB บนอุปกรณ์คอมพิวเตอร์ที่ใช้ในหน่วยงาน 

2) การเข้าถึงทางลอจิกคอล 
ขั้นตอน: กํากับดูแลการเข้าถึงทางลอจิกคอลของบริการที่สําคัญ โดยให้ดําเนินการในสถานที่

ที่ได้รับอนุญาตและอยู่ภายใต้การควบคุมของหน่วยงาน โดยการกําหนดให้การเข้าถึงระบบจัดการ ข้อมูลต้องทํา
จากภายในหน่วยงานเท่านั้น และห้ามเข้าถึงจากภายนอกหน่วยงาน 

5.4 การควบคุมกำกับดูแลให้มีการลงนามในเอกสารข้อตกลงการประมวลผลข้อมูลส่วนบุคคล (Data 
Processing Agreement) 
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ชั้นความลับของ
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เอกสารนี ้ฉบบัทางการจะอยู่ในรูปไฟลอ์ิเล็กทรอนิกส ์ซึ่งอยู่ในระบบเครือข่ายเท่านัน้ หากปรากฏเอกสารนีส้่วนหน่ึงส่วนใดหรือทัง้ฉบบัในรูปส่ือเอกสาร เช่น 
กระดาษ ใหต้รวจสอบเอกสารกบัฉบบัทางการบนระบบเครือข่ายก่อนใชเ้พื่ออา้งอิง เอกสารนีถ้ือว่าเป็นสมบติัของโรงพยาบาลแม่ลาว หา้มแจกจ่ายไปยงั
บคุคลภายนอกโดยไม่ไดร้บัอนญุาตจากโรงพยาบาลแม่ลาว  เอกสารกระดาษนี ้ถือวา่เป็นเอกสารไม่ควบคมุ เวน้แต่มกีารประทบัตรา “ส าเนาควบคมุ” เท่านัน้ ซึ่ง
ผูค้รอบครองจะถกูระบใุนบญัชแีจกจ่ายเอกสารท่ีเป็นสื่อกระดาษ  
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ขั้นตอน: ในกรณีที่ผู้ให้บริการภายนอกมีการเก็บ รวบรวม ใช้ หรือเปิดเผยข้อมูลส่วนบุคคล
ตามคำสั่งของหน่วยงาน หน่วยงานจะต้องดําเนินการให้ผู้ให้บริการภายนอกลงในนามข้อตกลงการประมวลผล
ข้อมูลส่วนบุคคล (Data Processing Agreement) และต้องปฏิบัติตามนโยบายกฎระเบียบ ขั้นตอนการปฏิบัติงาน 
และวิธีปฏิบัติงานของหน่วยงานอย่างเคร่งครัด 

5.5 การควบคุมกำกับดูแลผู้ให้บริการภายนอกที่ต้องการใช้ระบบเทคโนโลยีสารสนเทศของหน่วยงาน 
ขั้นตอน:  1. ในกรณีที่ผู้ให้บริการภายนอกต้องการใช้ระบบเทคโนโลยีสารสนเทศของ

หนว่ยงานผู้ให้บริการภายนอกต้องดำเนินการขออนุมัติจาก Top Management / ISM  
  2. ผู้ดูแลระบบ ดำเนินการกำหนดระยะเวลาของสิทธิ์ในการใช้งาน/เข้าใช้งาน 

ทำการบันทึกสิทธิ์ในการเข้าถึงระบบต่าง ๆ และตรวจสอบการใช้งานของผู้ให้บริการภายนอก 
  3. ผู้ดูแลระบบ ดำเนินการเพิกถอนสิทธิ์ในการเข้าระบบต่าง ๆ ของผู้ให้บริการ

ภายนอก เมื่อหมดความจำเป็นตามวัตถุประสงค์ที่ได้ขออนุมัติไว้ 

6. การทบทวนกระบวนการดำเนินการ 
กระบวนการดำเนินการนี้จะได้รับการทบทวนเป็นประจำทุกปีหรือตามความจําเป็นเพื่อให้มั่นใจ

ในประสิทธิภาพและและถ้ามีการเปลี่ยนแปลงกระบวนการดำเนินการนี้จะต้องมีการสื่อสารไปยังทุกฝ่ายที่ได้รับ
ผลกระทบหรือทุกฝ่ายที่เก่ียวข้องทราบ 

7. เอกสารที่เกี่ยวข้อง 

ลำดับ หมายเลขเอกสาร ชื่อเอกสาร 

1   

 

 

 



 

 

 

การจัดการตัวตนและการควบคุมการเข้าถึง                     
(Identity and Access 

Management Procedure) 

รหัสเอกสาร MLH-MOPH-
Protect -01 

แก้ไขคร้ังท่ี 00 
วันที่บังคับใช้ 

ชั้นความลับของ
เอกสาร 

5  ม.ค 2569 
ใช้ภายในเท่านั้น 

 

เอกสารนี ้ฉบบัทางการจะอยู่ในรูปไฟลอ์ิเล็กทรอนิกส ์ซึ่งอยู่ในระบบเครือข่ายเท่านัน้ หากปรากฏเอกสารนีส้่วนหน่ึงส่วนใดหรือทัง้ฉบบัในรูปส่ือเอกสาร เช่น 
กระดาษ ใหต้รวจสอบเอกสารกบัฉบบัทางการบนระบบเครือข่ายก่อนใชเ้พื่ออา้งอิง เอกสารนีถ้ือว่าเป็นสมบติัของโรงพยาบาลแม่ลาว หา้มแจกจ่ายไปยงั
บคุคลภายนอกโดยไม่ไดร้บัอนญุาตจากโรงพยาบาลแม่ลาว  เอกสารกระดาษนี ้ถือวา่เป็นเอกสารไม่ควบคมุ เวน้แต่มกีารประทบัตรา “ส าเนาควบคมุ” เท่านัน้ ซึ่ง
ผูค้รอบครองจะถกูระบใุนบญัชแีจกจ่ายเอกสารท่ีเป็นสื่อกระดาษ  

 

P
ag

e7
 

8. เอกสารอ้างอิง  

ลำดับ ชื่อเอกสาร 

1 1 ประกาศคณะกรรมการกำกับดูแลด้านความมั่นคงปลอดภัยไซเบอร์ เรื่อง ประมวล
แนวทางปฏิบัติและกรอบมาตรฐานด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ 
สำหรับหน่วยงานของรัฐและหน่วยงานโครงสร้างพื้นฐานสำคัญทางสารสนเทศ พ.ศ. 
2564 

- - กรอบมาตรฐานด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ 
- มาตรการป้องกันความเสี่ยงที่อาจจะเกิดขึ้น (Protect) 
- การควบคุมการเข้าถึง (Access Control) 

2 หลหัลกัฐาน Logs of Access 
3 หลหัลกัฐานสิทธ์ิการเขา้ถึงระบบ (User Permission Matrix) 
4 หลหัลกัฐานการจดัการตวัตน (Identity Users) 
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