
การกำหนดรอบการสำรองข้อมูล และการทดสอบการกู้คืนข้อมูล รวมถึงป้องกันสื่อบันทึกการสำรอง
ข้อมูลจากความเสียหายและการสูญหาย และการเข้าถึงโดยไม่ได้รับอนุญาต 

โรงพยาบาลแม่ลาว 2569 
****************************************************  

 

 Backup  
การสำรองข้อมูลเก็บไว้ที่อ่ืน เพ่ือให้สามารถนำมาใช้กู้คืนข้อมูลเดิมได้หลังจากเกิดเหตุการณ์ข้อมูลสูญหาย
โดยมีการสำรองข้อมูลอย่างน้อยวันละ 1 ครั้ง และสามารถเรียกดูข้อมูลย้อนหลังได้ไม่น้อยกว่า 7 วัน ตาม
มาตรฐานซึ่งจัดเก็บบนระบบ Logical HDD หรือ Physical HDD และมีการจัดเก็บ Backup ในรูปแบบ 
3-2-1 โดยครอบคลุม Operating System (OS) ของระบบ HIS หรือ Software HIS เป็นอย่างน้อย 
 1. สำเนาข้อมูลไว้บนระบบ 3 ชุด  
ดำเนินการทำ MySQL Replication แบบ Master-Slave จำนวน 2 ชุด 
  
  
  
 

 



 2. สำเนาข้อมูลไว้บนเทคโนโลยีต่างกัน 2 ชุด  
HOSxPXE 4 Backup เวลา 01.00 น. ทุกวัน  
    
    
    
    

 

 

 

 

 

 

 
  
Proxmox สำรองเวลา 12.00 น. ทุกวัน สำรองออกมาไว้ในเครื่อง SynoMlhp  

  
  
  
  
  
  
  
  
  
  
  

  



  
 

 

ทุกวันใช้อุปกรณ์ External Hard Disk (ฮาร์ดดิสก์พกพา) สำรองข้อมูลไว้ 
    

 

 

 

 

 

 

 

 

 



ทำการสำรองไว้ในเครื่อง SynoMlhp ตั้งเวลาสำรอง 12.00 น. ทุกวัน  

  
  
  Antivirus Software   
มีการติดตั้ง Next-gen Anti-virus หรือ EDR หรือ XDR ที่เครื่องฝั่ง Server ทุกเครื่อง และอัปเดต 
Signature ทุกวัน และมีเอกสารแนบระบุ Product และ Version อย่างละเอียดชัดเจน โดย Antivirus 
จะต้อง Active ตลอดเวลา ในการดำเนินการ Phase 1 จะตรวจสอบติดตั้งเฉพาะกลุ่ม Server ก่อน
เท่านั้น โดยครอบคลุม Operating System (OS) ของระบบ HIS หรือ Software HIS เป็นอย่างน้อย 
และต้องมีเอกสารแนบอย่างละเอียดให้ชัดเจน นับเฉพาะ Server ทุกระบบ รวมถึงระบบของเอกชนที่
เชื่อมต่อระบบบริการผู้ป่วยที่อยู่ใน VLAN เดียวกันกับ Server HIS 
 โรงพยาบาลแม่ลาวใช้ซอฟต์แวร์ Antivirus เครื่อง Client มี 2 ตัวด้วยกัน 
Panda Dome ลิขสิทธิ์แท้ที่มาพร้อมกับเครื่องคอมพิวเตอร์เครื่องเช่า โดยตัว Panda Dome ให้การ
ปกป้องที่ครอบคลุมตั้งแต่ระดับพื้นฐานไปจนถึงระดับสูง โดยเน้นการรักษาความปลอดภัยใน 3 ด้านหลัก  
 1. การป้องกันภัยคุกคามจากมัลแวร์และไวรัส แอนตี้ไวรัสแบบเรียลไทม์  ตรวจสอบไฟล์และ
กระบวนการทำงานในเครื่องตลอดเวลาเพ่ือบล็อกไวรัส โทรจัน และสปายแวร์ ป้องกัน Ransomware 
USB Protection สแกนและป้องกันการติดเชื้อจากแฟลชไดรฟ์หรืออุปกรณ์ USB ที่นำมาเสียบกับเครื่อง 
 2. ความปลอดภัยบนเครือข่าย บล็อกเว็บไซต์ปลอมและการหลอกลวง ,ตรวจสอบความปลอดภัย
ของเครือข่าย Wi-Fi ,Personal Firewall ,VPN 
 3. ฟีเจอร์เสริมสำหรับการใช้งานเฉพาะด้าน Parental Control สามารถบล็อกเนื้อหาที่ไม่



เหมาะสมและติดตามการใช้งานอินเทอร์เน็ตได้ Dark Web Scanner  แจ้งเตือนหากพบว่าอีเมลหรือ
ข้อมูลบัญชีรั่วไหลบน Dark Web 

   
  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



และโรงพยาบาลแม่ลาวยังใช้ซอฟต์แวร์ Antivirus Microsoft Defender ที่มีอยู่กับระบบปฏิบัติ 
Windows License สำหรับเครื่องที่ไม่มีโปรแกรม Antivirus เสริม สำหรับตัว Microsoft Defender ก็
สามารถใช้งานปกป้องระบบภัยคุกคามได้ เช่น มัลแวร์ Ransomeware การแสกนไฟล์อันตราย ได้
ครอบคุม 

 

 

 

 

 

 

 

 

 

 
เครื่อง Server ติดต้ัง Agents wazuh   
  

 

 



 

 Access Control (Public และ Private) 
การควบคุมอุปกรณ์หรือการเข้าถึงระบบผ่านทางช่องทาง Public/Private ทั้งภายในประเทศและ
ต่างประเทศ มีระบบ Security ในการควบคุม Policy การเข้าถึงระบบที่สำคัญท้ังทาง Public และ 
Private โดยมี 
  ดำเนินการกำหนด White list Port และไม่เปิด Port  
Port ที่มีความเสี่ยงต่อการโดนโจมตีปัจจุบัน ได้แก่ 7, 19, 20, 21, 22, 23, 25, 37, 53, 69, 79, 80, 
110,111, 135, 137, 138, 139, 445, 161, 443, 512, 513, 514, 1433, 1434, 1723, 3389, 8080 
(หากมีความจำเป็นในการเปิดจะต้องทำการกำหนด Source และ Destination ให้ชัดเจน) 
  

  
  
  
  
  
  
  
  
  

 
  มีการแบ่งโซน Network ระหว่างอุปกรณ์แม่ข่าย (Server) และ อุปกรณ์ลูกข่าย (Client)  
แบ่ง 2 VLAN อย่างน้อย  Server client  



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

ภาพประกอบ แสดงการแบ่ง VLAN 

 

 

 

 



 Admin มีการใช้งาน VPN ในการเข้าถึงเครื่องอุปกรณ์แม่ข่าย (Server) แทนการใช้งานผ่าน  
Public   
  
  
  
 
  
 

 

 

 

 

 

 

 

 

 

 

 

 

 

ภาพประกอบ การใช้งาน VPN 

 



 มีการ Block การใช้งาน International Traffic กรณีไม่มีความจำเป็นในการใช้งาน  
  

 

 

 

 

 

 

ภาพประกอบ  แสดงการตั้งค่า Fire Wall 

 User Access Accounts  กำหนดสิทธิใช้งาน เท่าท่ีจำเป็น  

  
 Time Sync  

  



 Privileged Access Management (PAM)  
โซลูชันการรักษาความปลอดภัยของข้อมูลประจำตัวที่ช่วยปกป้ององค์กรจากภัยคุกคามทางไซเบอร์ ด้วย
การติดตาม ตรวจหา และป้องกันการใช้สิทธิ์การเข้าถึงทรัพยากรที่สำคัญในระดับสูง 
 ดำเนินการ Disable Administrator / Root / Admin บนระบบเพื่อป้องกันการโจมตีใน
รูปแบบ Brute Force บน OS Server หรือใช้ Private Key เฉพาะ HIS Server 

  
  
 

ภาพประกอบ  แสดงการตั้งค่า 

 
  มีการกำหนด Role-based access ในการเข้าถึงระบบ 
    
 

 

 

  



มีการตั้ง Password ให้ Complex ตามมาตรฐานอย่างน้อย 10 Digit ตัวอักษรใหญ่, เล็ก, อักขระพิเศษ 
โดยครอบคลุม Operating System (OS) ของระบบ HIS หรือ Software HIS เป็นอย่างน้อย และต้องมี
เอกสารแนบอย่างละเอียดให้ชัดเจน 
  

  
 มี 2FA ระบบ HIS   
    
    
    
    
    
    
    
   

 

 



 Business Continuity Plan (BCP) Disaster Recovery Plan (DRP)  
โรงพยาบาลแม่ลาวมีการจัดทำแผนดำเนินการธุรกิจต่อเนื่องสำหรับการบริหารความพร้อมต่อสภาวะ
วิกฤตทั้งในรูปแบบไฟล์เอกสารและทำเป็นรูปเล่ม 
  
    
    
    
  

 

 

 

 

 

 

 



 

ภาพประกอบ รายละเอียดในเอกสาร 
 
  
  
 



 OS Patching การซ่อมแซมจุดบกพร่องของระบบปฏิบัติการ (OS) หรือปรับปรุงระบบปฏิบัติการ
ให้ทันสมัย และเพ่ิมเติมความสามารถในการใช้งานหรือประสิทธิภาพให้ดีขึ้น 
Firewall patching (Firmware)  

 
 Operation patching  
  
  
  
  
  
  
  
  
  
  
 

 

 

 

 

 



 

 Multi-Factor Authentication (2FA)  
  

 

 

 

 

 

 

 

 

 

 



Web Application Firewall (WAF)  
ดำเนินการเช่า Hosting ภายนอกของ Web Hostinglotus  

  
 

 

 

 

 

 

 

 

 

จดโดเมนภายใต้ https://maelaohospital.moph.go.th/  
  

 

 

 

 

 

 

 

 



 Log Management  
มีระบบการจัดเก็บ Log อินเทอร์เน็ต และคอมพิวเตอร์ ตาม พ.ร.บ. คอมฯ อย่างน้อย 90 วัน 

  

  
  
  
  
 

 

 

 

  



 Security Information & Event Management (SIEM)  
 

ระบบที่ใช้ในการจัดการกับ Log และ Event ต่างๆ ที่คอยทำหน้าที่วิเคราะห์หาความเชื่อมโยงของ Event 
ต่างๆ ที่เก่ียวข้องกับความปลอดภัยทั้งหมดไปจนถึงการ Alert ระบุตำแหน่งของภัยคุกคามให้ทราบ เมื่อมี 
Event ที่ผิดปกติ ทำให้สามารถป้องกัน และตอบสนองภัยคุกคามได้อย่างรวดเร็ว มีระบบ SIEM หรือ
ระบบวิเคราะห์ภัยคกุคามทางไซเบอร์ เพ่ือนำมาวิเคราะห์พฤติกรรมของ Cyber Attack บนระบบที่
ให้บริการ ทั้งระดับ Infrastructure และ Operating System (OS) โดยจะต้องครอบคลุมการตรวจจับ
พ้ืนฐาน ดังนี้ 
• ตรวจจับและแจ้งเตือนการบุกรุกที่เข้าถึงระบบเครือข่ายระบบ และการ Scan port 
• (port scanning) พยายาม Brute force Login เข้า 
• Malware-Virus Detection ตรวจจับและแจ้งเตือน Malware หรือ Virus จากพฤติกรรมต่างๆ ที่
เกิดข้ึนหรือจาก signature 
• Blacklist IP การตรวจจับและเตือนการเข้าถึง IP Address ที่เป็น Blacklist และระบุการเปิด 
connection ได้ 
• Unauthorized Access การตรวจจับการเข้าถึงข้อมูลหรือระบบที่ไม่ได้รับอนุญาตหรือไม่มีสิทธิ์เข้าถึง
ระบบ 
• DDoS Attack การตรวจจับพฤติกรรมการโจมตีในรูปแบบของ DDoS ได้ ทั้งภายนอกและภายใน 
• Data Breaches การตรวจจับและแจ้งเตือนการละเมิดการเข้าถึงข้อมูลที่สำคัญของระบบ ที่ไม่อนุญาต
ให้เข้าถึง 
 
 Vulnerability Assessment (VA Scan) 

การตรวจสอบช่องโหว่ของระบบ เพ่ือให้ทราบถึงความเสี่ยง จุดอ่อน และระดับความรุนแรงของผลกระทบ
ที่อาจเกิดข้ึนจากการถูกโจรกรรมข้อมูลและการโจมตีทางไซเบอร์ มีการดำเนินการ Vulnerability 
Assessment (VA Scan) อย่างน้อยปีละ 1 ครั้ง โดยจะต้องดำเนินการแก้ไข CVE และช่องโหว่ต่างๆ ที่
เกิดข้ึน โดยให้ความสำคัญกับความเสี่ยงระดับ Critical, High, Medium, Low เป็นลำดับแรก 
1. Review Vulnerability Assessment Report 
2. จัดลำดับความสำคัญ ความเสี่ยงระดับ Critical, High, Medium, Low กำหนดระยะเวลาในการแก้ไข
ช่องโหว่ 
การจัดการความเสี่ยง 
3.1 ยอมรับความเสี่ยง (Risk Acceptance) 
3.2 หลีกเลี่ยงความเสี่ยง (Risk Avoidance) 
3.3 ลดความเสี่ยง (Risk Mitigation) 
3.4 ถ่ายโอนความเสี่ยง (Risk Transfer) 
****** ดำเนินการโดย สกมช. ดำเนินการประเมินในเดือน กุมภาพันธ์ 2569 ****** 


